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นโยบายดา้นการรกัษาความม ัน่คงปลอดภยัของระบบสารสนเทศ 

สว่นที ่1.1 นโยบายดา้นการรกัษาความม ัน่คงปลอดภยัของระบบสารสนเทศ (Information Security Policy) 

วตัถปุระสงค ์
เพือ่ใหผู้ใ้ชง้านและบุคคลทีเ่กีย่วขอ้งไดต้ระหนักถงึความส าคัญของการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศ และไดรั้บทราบถงึหนา้ทีค่วามรับผดิชอบและแนวทางปฏบัิตใินการควบคุมความเสีย่งต่างๆ โดยองคก์รตอ้งจัดใหม้ี
นโยบายและมาตรการรักษาความมั่นคงปลอดภัยดา้นสารสนเทศ โดยมแีนวทางปฏบัิตดิังนี้ 

 ทศิทางการบรหิารจดัการความม ัน่คงปลอดภยัดา้นสารสนเทศ  

(Management Directions for Information Security) 

1) นโยบายส าหรับความมั่นคงปลอดภัยดา้นสารสนเทศ (Policy for Information Security) 

1.1) องคก์รตอ้งจัดใหม้นีโยบายดา้นการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศอย่างเป็นลาย
ลักษณ์อักษร โดยไดร้ับการอนุมัตจิากประธานกรรมการบรษัิท หรอืผูบ้รหิารระดับสูงที่ประธาน
กรรมการบรษัิทมอบหมายใหเ้ป็นผูอ้นุมัต ิ

1.2) องคก์รตอ้งเผยแพร่นโยบายดังกล่าวใหผู้ใ้ชง้านและหน่วยงานภายนอกทีเ่กีย่วขอ้งไดรั้บทราบ 
และถอืปฏบัิตเิป็นไปตามทีน่โยบายก าหนด โดยการเผยแพร่ตอ้งด าเนนิการในลักษณะทีผู่ใ้ชง้าน
เขา้ถงึไดง้่าย  

2) การทบทวนนโยบายดา้นการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (Review of the Policies 

for Information Security) 

2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งด าเนนิการตรวจสอบ และทบทวนนโยบายการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศตามเงือ่นไขทีก่ าหนดไว ้ 

สว่นที ่1.2 การจดัโครงสรา้งความม ัน่คงปลอดภยัดา้นสารสนเทศ (Organization of Information Security) 

วตัถปุระสงค ์ 
เพือ่ก าหนดมาตรการควบคุม ก ากับ และตดิตามการปฏบัิตหินา้ทีด่า้นการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศส าหรับสว่นงานตา่งๆ ภายในองคก์ร  และเพือ่เป็นแนวทางควบคมุการใชง้านอปุกรณ์สือ่สารประเภทพกพา ใหเ้ป็นไป
ตามนโยบายดา้นการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 การจดัโครงสรา้งภายในองคก์ร (Internal Organization)  

1) การก าหนดบทบาทและหนา้ที่ความรับผิดชอบความมั่นคงปลอดภัยดา้นสารสนเทศ ( Information 
Security Roles and Responsibilities)  
1.1) ผูบ้รหิารระดับฝ่ายตอ้งก าหนดรายละเอียดหนา้ที่ความรับผิดชอบดา้นการรักษาความมั่นคง

ปลอดภัยระบบสารสนเทศส าหรับบุคลากรในหน่วยงานอย่างเป็นลายลักษณ์อักษร และใหเ้ป็นไป
ตามนโยบายดา้นการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศทีก่ าหนดไว ้

2) การแบง่แยกหนา้ทีค่วามรับผดิชอบ (Segregation of Duties)  
2.1) ผูบ้รหิารระดับฝ่ายตอ้งก าหนดใหม้กีารแบง่แยกหนา้ทีค่วามรับผดิชอบ ในการปฏบัิตงิานดา้นต่างๆ 

ทีเ่กีย่วขอ้งกับความมั่นคงปลอดภัยของระบบสารสนเทศออกจากกันอย่างชัดเจนเพือ่ใหม้กีาร
สอบทานระหวา่งกันได ้

3) การประสานงานกับหน่วยงานภายนอกทีเ่กีย่วขอ้งดา้นความมั่นคงปลอดภัย (Contact with authorities) 
3.1)   ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งรวบรวมรายชือ่และชอ่งทางการตดิตอ่ของหน่วยงานทีจ่ าเป็น เชน่ 
 หน่วยงานดา้นกฎหมาย หรือหน่วยงานที่เกี่ยวขอ้ง เป็นตน้ ส าหรับตดิต่อเมื่อเกดิเหตุฉุกเฉิน 
 พรอ้มทัง้ปรับปรงุรายชือ่และชอ่งทางส าหรับตดิตอ่ดังกลา่วใหเ้ป็นปัจจุบัน 

 
4) การประสานงานกับกลุ่มผูเ้ชีย่วชาญที่เกี่ยวขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศ (Contact with 

special interest groups) 
4.1) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งรวบรวมรายชื่อกลุ่มผูเ้ชี่ยวชาญดา้นความมั่นคงปลอดภัย

สารสนเทศ และเพิ่มช่องทางการรับข่าวสารจากกลุ่มผูเ้ชี่ยวชาญ เพื่อใหส้ามารถติดต่อ
ประสานงาน หรอืรับขอ้มูลข่าวสาร หรอืขอความชว่ยเหลอืในกรณีเกดิเหตุการณ์ทีส่่งผลกระทบ
ตอ่ความมั่นคงปลอดภัยดา้นสารสนเทศไดท้ันทว่งท ีพรอ้มทัง้ปรับปรงุรายชือ่และชอ่งทางส าหรับ
ตดิตอ่ดังกลา่วใหเ้ป็นปัจจุบัน 

5) การบรหิารจัดการความมั่นคงปลอดภัยดา้นสารสนเทศในการบรหิารจัดการโครงการ ( Information 
Security in Project Management)  
5.1) ผูบ้รหิารระดับฝ่ายตอ้งก าหนดใหม้กีารควบคุมความเสีย่ง การตดิตามการด าเนินงานโครงการ 

รวมถงึการประเมนิภาพรวมในการด าเนินงานโครงการ ทัง้โครงการทีเ่ป็นโครงการภายในและ
โครงการทีจั่ดซือ้จัดจา้งจากหน่วยงานภายนอก 
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 การควบคมุอปุกรณส์ือ่สารประเภทพกพาและการปฏบิตังิานภายนอกองคก์ร  

(Mobile Computing and Teleworking)  

1) การป้องกันอปุกรณ์สือ่สารประเภทพกพา (Mobile Computing and Communication) 
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้มีาตรการทีเ่หมาะสมเพือ่รับรองความปลอดภัยของ

อุปกรณ์สือ่สารประเภทพกพา โดยพจิารณาจากความเสีย่งทีม่ีการน าอุปกรณ์เขา้มาเชือ่มต่อกับ
เครอืขา่ยคอมพวิเตอรข์ององคก์ร และเมือ่น าอปุกรณ์ออกไปใชง้านนอกสถานที ่

1.2) ผูใ้ชง้านทีม่กีารใชง้านอุปกรณ์สือ่สารประเภทพกพาเพือ่เชือ่มต่อกับระบบสารสนเทศขององคก์ร
ทัง้หมดตอ้งปฏิบัตติามนโยบายดา้นการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ และ
ตระหนักถงึการรักษาความมั่นคงปลอดภัยสารสนเทศอยา่งเครง่ครัด 

2) การปฏบัิตงิานภายนอกส านักงาน (Teleworking) 
2.1) ผูใ้ชง้านทีม่กีารท างานจากภายนอกส านักงานทัง้หมด จะตอ้งปฏบัิตติามนโยบายดา้นการรักษา

ความมั่นคงปลอดภัยของระบบสารสนเทศขององคก์รเชน่เดยีวกันกับการท างานภายในส านักงาน 
2.2) ผูใ้ชง้านทีม่กีารใชข้อ้มลูสารสนเทศขององคก์รในการท างานนอกส านักงาน หรอืการเขา้สูร่ะบบผ่าน

ทางไกล (Remote Access) ตอ้งไดร้ับอนุญาตจากเจา้ของขอ้มูลสารสนเทศ และหน่วยงานตน้
สังกัดโดยตอ้งมเีหตผุลอันควร  

2.3) ผูใ้ชง้านทีต่อ้งการเขา้สู่ระบบผ่านทางไกล (Remote Access) ตอ้งไดร้ับอนุญาตจากผูดู้แลระบบ
กอ่นเขา้ใชง้าน 

 

สว่นที ่1.3 การรกัษาความม ัน่คงปลอดภยัดา้นทรพัยากรบคุคล (Human Resources Security) 

วตัถปุระสงค ์  
เพื่อก าหนดมาตรการควบคุม การก ากับ และตดิตามการสรรหาบุคลากรเขา้มาปฏบัิตงิานภายในองค์กร การ

บรหิารจัดการบคุลากรระหวา่งการจา้งงาน และการบรหิารจัดการบคุลากรเมือ่พน้สภาพการเป็นลกูจา้งหรอืเมือ่มกีารเปลีย่นแปลง
หนา้ทีก่ารปฏบัิตงิาน 

 การบรหิารจดัการบคุลากรกอ่นการจา้งงาน (Prior to Employment) 

1) การตรวจสอบประวัต ิ(Screening) 
1.1) องคก์รตอ้งก าหนดใหม้กีารตรวจสอบประวัตขิองผูส้มัครงานและหน่วยงานภายนอกทีต่อ้งเขา้มา

ใหบ้รกิารภายในหน่วยงาน  
2) ขอ้ตกลงและเงือ่นไขการจา้งงาน (Terms and Conditions of Employment) 

2.1) ฝ่ายบรหิารทรัพยากรบุคคล ตอ้งก ากับใหม้กีารลงนามในสัญญาจา้งหรอืขอ้ตกลงการปฏบัิตงิาน
ของบุคลากร หรือสัญญาว่าจา้งหน่วยงานหรือบุคคลภายนอก ซึง่ไดม้ีการระบุหนา้ที่ความ
รับผดิชอบที่เกี่ยวขอ้งกับความมั่นคงปลอดภัยดา้นสารสนเทศไวใ้นสัญญาหรือขอ้ตกลงการ

ปฏบัิตงิาน ซึง่ผูใ้ชง้านตอ้งรับทราบและยอมรับระเบยีบปฏบัิตขิององคก์ร โดยจะตอ้งอา่นท าความ
เขา้ใจและปฏบัิตติามนโยบาย กฏ ระเบยีบทีอ่งคก์รไดก้ าหนดไว ้

 การบรหิารจดัการบคุลากรระหวา่งการจา้งงาน (During employment) 

1) หนา้ทีใ่นการบรหิารจัดการดา้นความมั่นคงปลอดภัยสารสนเทศ (Management Responsibilities) 
1.1) ผูบ้รหิารระดับฝ่ายตอ้งก าหนดใหม้กีารควบคุม และก ากับใหบุ้คลากร หรอืหน่วยงานภายนอกที่

ไดร้ับการว่าจา้งเพื่อปฏิบัติงานหรือใหบ้รกิารกับองค์กร ปฏิบัติงานตามนโยบายเทคโนโลยี
สารสนเทศ และระเบียบปฏิบัติการรักษาความมั่นคงปลอดภัยดา้นสารสนเทศที่องค์กรได ้
ประกาศใช ้

2) การอบรม การสรา้งความตระหนัก การใหค้วามรูใ้นเรื่องที่เกี่ยวขอ้งกับความมั่นคงปลอดภัยดา้น
สารสนเทศ (Information security awareness, education and training) 
2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดชอ่งทางใหบุ้คลากรสามารถท าการศกึษาและท าความ

เขา้ใจในนโยบายดา้นการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ บทบาท และหนา้ที่
ความรับผดิชอบดา้นความมั่นคงปลอดภัยของตนเองก่อนทีจ่ะอนุญาตใหเ้ริม่ตน้ปฏบัิตงิานกับ
องคก์ร 

2.2) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดใหม้ีการอบรมที่เกี่ยวขอ้งกับการปฏิบัติงานทั่วไปโดย

หน่วยงานผูร้ับผดิชอบ เพือ่ใหผู้ร้ับการว่าจา้งไดเ้รยีนรูแ้ละท าความเขา้ใจในหัวขอ้เหล่านัน้อย่าง
สม ่าเสมอ เช่น วิธีการใชร้ะบบงาน วิธีการใชง้านซอฟต์แวร์ส าเร็จรูป การแกปั้ญหาการใช ้

คอมพวิเตอรเ์บือ้งตน้ การปฏบัิตติามกฎหมาย ระเบยีบ และขอ้บังคับทีเ่กีย่วขอ้ง เป็นตน้ 
2.3) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจัดการอบรมและสรา้งความตระหนักดา้นความมั่นคงปลอดภัย

เพือ่ใหผู้รั้บการว่าจา้งไดเ้รยีนรูแ้ละท าความเขา้ใจในหัวขอ้เหล่านัน้อย่างสม ่าเสมอ เพือ่ชว่ยให ้
ผูร้ับการวา่จา้งสามารถปฏบัิตงิานทีต่นเองรับผดิชอบไดเ้ป็นอยา่งดแีละอยา่งมั่นคงปลอดภัย 

3) กระบวนการลงโทษทางวนัิย (Disciplinary Process) 
3.1) องคก์รตอ้งจัดใหม้กีระบวนการลงโทษทางวนัิย เพือ่ลงโทษผูใ้ชง้านทีฝ่่าฝืนหรอืละเมดินโยบาย

เทคโนโลยสีารสนเทศ และระเบยีบปฏบัิตกิารรักษาความมั่นคงปลอดภัยดา้นสารสนเทศ หรอื
ขัน้ตอนการปฏบัิตงิานทีเ่กีย่วขอ้งกับความมั่นคงปลอดภัยดา้นสารสนเทศขององคก์ร  
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 การสิ้นสุดการจ้า งงานหรือ โยกย้ายต าแหน่ ง งาน  ( Termination or Change of 

Employment)  

1) การบรหิารจัดการบคุลากรพน้สภาพหรอืเปลีย่นหนา้ทีค่วามรับผดิชอบในการปฏบัิตงิาน (Termination or 

Change of Employment Responsibilities) 

1.1) ฝ่ายบรหิารทรัพยากรบุคคล ตอ้งก าหนดกฏระเบยีบและความรับผดิชอบทีเ่กีย่วขอ้งกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของบุคลากรและหน่วยงานภายนอกภายหลังจากทีพ่น้สภาพการ

จา้งงาน หรอืมกีารเปลีย่นหนา้ทีค่วามรับผดิชอบของการจา้งงาน อยา่งเป็นลายลักษณ์อักษร 

1.2) ฝ่ายบรหิารทรัพยากรบุคคล ตอ้งควบคุมดูแลใหบุ้คลากร และหน่วยงานภายนอก ปฏบัิตติามกฏ

ระเบยีบทีก่ าหนดไวอ้ยา่งเครง่ครัด 

 

สว่นที ่1.4 การบรหิารจดัการทรพัยส์นิ (Asset Management) 

วตัถปุระสงค ์
 เพือ่ใหส้นิทรัพยแ์ละระบบสารสนเทศขององคก์รไดรั้บการปกป้องในระดับทีเ่หมาะสม เพือ่ลดความเสีย่งต่อการ
ถูกเปิดเผยขอ้มูลขององคก์รโดยไม่ไดรั้บอนุญาต รวมถงึป้องกันการน าทรัพยส์นิสารสนเทศไปใชโ้ดยผดิวัตถปุระสงค ์และเกดิ

ความเสยีหายกับทรัพยส์นิสารสนเทศขององคก์ร 

 หนา้ทีค่วามรบัผดิชอบตอ่ทรพัยส์นิ (Responsibility for assets)  

1) การจัดท าบัญชทีรัพยส์นิ (Inventory of Assets) 
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุมใหห้น่วยงานภายในฝ่ายจัดท าบัญชทีรัพยส์นิสารสนเทศ

เพือ่บรหิารจัดการและควบคุมทรัพยส์นิสารสนเทศอย่างเหมาะสม และใหม้กีารปรับปรุงบัญชี

ทรัพยส์นิใหเ้ป็นปัจจุบันอยูเ่สมอ 
2) การระบผุูถ้อืครองทรัพยส์นิ (Ownership of Assets) 

2.1) ผูบั้งคับบัญชา ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้กีารระบุผูถ้อืครองทรัพยส์นิ ผูม้หีนา้ที่
ดูแลควบคุมการใชง้านทรัพยส์นิสารสนเทศ และผูม้หีนา้ทีรั่บผดิชอบทรัพยส์นิสารสนเทศอย่าง
เหมาะสม 

3) การใชท้รัพยส์นิสารสนเทศ (Acceptable Use of Assets)  
3.1) ฝ่ายเทคโนโลยสีารสนเทศตอ้งจัดท าขอ้ก าหนดในการใชท้รัพยส์นิ เพือ่การบรหิารจัดการอุปกรณ์

คอมพวิเตอรใ์หเ้หมาะสมกอ่ใหเ้กดิประสทิธภิาพสูงสดุ รวมทัง้มคีวามปลอดภัยจากความเสยีหาย
ทีอ่าจเกดิขึน้ได ้โดยตอ้งสือ่สารใหบ้คุลากรขององคก์รรับทราบและปฏบัิตติาม 

4) การคนืทรัพยส์นิ (Return of Assets)  

4.1) ฝ่ายบรหิารทรัพยากรบุคคล หัวหนา้งาน หรอืผูบั้งคับบัญชาตอ้งก ากับและตดิตามใหบุ้คลากรใน
หน่วยงานหรอืหน่วยงานภายนอกทีเ่ขา้มาใหบ้รกิารด าเนนิการคนืทรัพยส์นิ (Return of Assets) 
อาท ิเครือ่งคอมพวิเตอรพ์กพา เอกสาร กุญแจ บัตรพนักงาน ทีเ่ป็นทรัพยส์นิขององคก์รใหก้ับ
หน่วยงานทีเ่กีย่วขอ้ง 

 การจดัล าดบัช ัน้ความลบัของสารสนเทศ (Information Classification)  

1) การจัดล าดับชัน้ความลับของสารสนเทศ (Classification of Information) 
1.1) องคก์รตอ้งก าหนดใหม้กีารจัดหมวดหมู่ของทรัพยส์นิสารสนเทศ และจัดล าดับชัน้ความลับของ

สารสนเทศ โดยตอ้งก าหนดชัน้ความลับโดยใหน้ ากฎหมายและขอ้ก าหนดทเีกีย่วขอ้งกับองคก์ร
มารว่มพจิารณาการก าหนดชัน้ความลับทีเ่หมาะสม 

1.2) หน่วยงานภายในองค์กร ตอ้งจัดหมวดหมู่ของขอ้มูลและทรัพย์สินสารสนเทศที่ใชใ้นการ
ด าเนนิงานขององคก์ร และก าหนดล าดับชัน้ความลับของขอ้มลูและทรัพยส์นิสารสนเทศ 

1.3) หน่วยงานภายในองคก์ร ตอ้งด าเนนิการบรหิารจัดการล าดับชัน้ความลับขอ้มูลตามแนวทางการ
ด าเนนิงานทีก่ าหนดไวใ้นระเบยีบปฏบัิตกิารรักษาความมั่นคงปลอดภัยดา้นสารสนเทศ 

2) การบง่ชีส้ารสนเทศ (Labeling of Information) 
2.1) องคก์ร ตอ้งควบคุมใหข้อ้มูลทีอ่ยู่ในรูปแบบของเอกสารทีถู่กจัดท าขึน้มกีารควบคุมและรักษา

ความมั่นคงปลอดภัยอย่างเหมาะสม ตัง้แต่การเริม่พมิพ ์การจัดท าป้ายชือ่ การเก็บรักษา การท า
ส าเนา การแจกจ่าย จนถงึการท าลาย และก าหนดเป็นระเบยีบปฏบัิตใิหบ้คุลากรและผูท้ีเ่กีย่วขอ้ง
ตอ้งปฏิบัตติาม เพื่อใหม้ั่นใจว่าขอ้มูลไดร้ับการควบคุมและรักษาความมั่นคงปลอดภัยอย่าง
เหมาะสม 

2.2) ฝ่ายเทคโนโลยสีารสนเทศ และหน่วยงานทีเ่กีย่วขอ้ง ตอ้งท าป้ายชือ่ตามทะเบยีนบัญชทีรัพยส์นิ 
และขัน้ตอนการใชง้านตดิทีอ่ปุกรณ์คอมพวิเตอรท์กุชิน้ 
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3) การบรหิารจัดการทรัพยส์นิ (Handling of Assets) 

3.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุม ก ากับใหม้ขีัน้ตอนการปฏบัิตงิานในการบรหิารจัดการ
ทรัพยส์นิสารสนเทศ ไมใ่หน้ าไปใชผ้ดิประเภท 

 

 การจดัการสือ่บนัทกึขอ้มลู (Media Handling) 

1) การบรหิารจัดการสือ่บันทกึขอ้มลูทีเ่คลือ่นยา้ยได ้(Management of Removable Media) 
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจัดท าขัน้ตอนการปฏบัิตงิานส าหรับการบรหิารจัดการสือ่ทีใ่ชใ้น

การบันทกึขอ้มูลสารสนเทศที่เคลื่อนยา้ยไดอ้ย่างเป็นลายลักษณ์อักษร และปรับปรุงใหเ้ป็น
ปัจจุบันเสมอ รวมถงึสือ่สารใหผู้ใ้ชง้านภายในองคก์รรับทราบและปฏบัิตติาม 

1.2) การบรหิารจัดการสือ่บันทกึขอ้มูลทีเ่คลือ่นยา้ยได ้ตอ้งมคีวามสอดคลอ้งกับการก าหนดล าดับชัน้
ความลับขอ้มลู 

2) การท าลายสือ่บันทกึขอ้มลู (Disposal of Media)  
2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจัดท าขัน้ตอนปฏบัิตกิารท าลายสือ่บันทกึขอ้มูลเพือ่ป้องกันการ

ร่ัวไหลของขอ้มลู ทีเ่ป็นความลับหรอืมคีวามส าคัญ 
2.2) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการควบคุมการท าลายสือ่บันทกึขอ้มูล โดยอา้งองิ

มาตรฐานซึง่เป็นทีย่อมรับในสากล 
3) การเคลือ่นยา้ยสือ่บันทกึขอ้มลู (Physical Media Transfer)  

3.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดขัน้ตอนปฏบัิตงิานหรอืขอ้ก าหนดในการดูแลรักษาความ
มั่นคงปลอดภัยดา้นสารสนเทศ ในกรณีทีม่กีารเคลือ่นยา้ยสือ่บันทกึขอ้มูลออกจากพืน้ทีต่ดิตัง้
หรอืพืน้ทีป่ฏบัิตงิาน 

สว่นที ่1.5 การควบคมุการเขา้ถงึ (Access Control) 

วตัถปุระสงค ์ 
เพื่อก าหนดแนวปฎิบัติในการรักษาความมั่นคงปลอดภัย ส าหรับการควบคุมเขา้ถึงและการใชง้านระบบ

สารสนเทศขององคก์ร และป้องกันการบกุรกุผา่นระบบเครอืขา่ยจากผูบ้กุรกุ รวมถงึจากโปรแกรมทีไ่มพ่งึประสงคท์ีจ่ะสรา้งความ
เสยีหายใหแ้กข่อ้มลูขององคก์ร  

 ความตอ้งการทางธุรกจิส าหรบัการควบคมุการเขา้ถงึ 

(Business Requirement for Access Control) 

1) นโยบายควบคมุการเขา้ถงึ (Access Control Policy)  
1.1) องค์กรตอ้งก าหนดใหม้ีนโยบายควบคุมการเขา้ถึง (Access Control Policy) อย่างเป็นลาย

ลักษณ์อักษร และปรับปรุงนโยบายใหเ้ป็นปัจจุบันเสมอ รวมถงึสือ่สารใหผู้ใ้ชง้านภายในองคก์ร
รับทราบและปฏบัิตติาม 

 
2) การควบคมุการเขา้ถงึเครอืขา่ยและบรกิารเครอืขา่ย (Access to Networks and Network Service) 

2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้กีารขอเขา้ถงึขอ้มลูและระบบสารสนเทศของผูใ้ชง้าน 
โดยตอ้งไดร้ับการอนุมัตจิากผูบั้งคับบัญชาเทา่นัน้ 

2.2) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจ ากัดใหผู้ใ้ชง้านสามารถเขา้ถงึระบบเครอืข่ายได ้เฉพาะบรกิารที่
ผูใ้ชง้านไดรั้บอนุญาตใหเ้ขา้ถงึเท่านัน้ โดยสทิธทิีไ่ดรั้บตอ้งเป็นไปตามหนา้ทีค่วามรับผดิชอบ 
และความจ าเป็นในการใชง้าน 

 การบรหิารจดัการการเขา้ถงึของผูใ้ช ้(User Access Management)  

1) การลงทะเบยีนและถอดถอนสทิธผิูใ้ชง้าน (User Registration and De-Registration)  

1.1) ฝ่ายเทคโนโลยีสารสนเทศและเจา้ของขอ้มูล ตอ้งร่วมกันก าหนดวิธีการบริหารจัดการการ

ลงทะเบยีนและถอดถอนสทิธผิูใ้ชง้านอยา่งเป็นลายลักษณ์อักษรและปรับปรงุใหเ้ป็นปัจจุบันเสมอ 

รวมถงึสือ่สารใหผู้ใ้ชง้านภายในองคก์รรับทราบและปฏบัิตติาม 

2) การจัดการสทิธกิารเขา้ถงึของผูใ้ชง้าน (User Access Provisioning) 

2.1) ฝ่ายเทคโนโลยสีารสนเทศและเจา้ของขอ้มลู ตอ้งก าหนดใหม้กีารมอบหมายหรอืก าหนดสทิธิก์าร

ใชง้านใหแ้กผู่ใ้ชง้านในการเขา้ถงึขอ้มลูหรอืระบบสารสนเทศตามหนา้ทีค่วามรับผดิชอบ 

2.2) ฝ่ายเทคโนโลยสีารสนเทศและเจา้ของขอ้มูล ตอ้งจัดท าเอกสารการมอบหมายสทิธิก์ารเขา้ถงึ

ขอ้มลูหรอืระบบสารสนเทศ และจัดเก็บไวเ้ป็นหลักฐานในการด าเนนิงาน 

2.3) ฝ่ายเทคโนโลยสีารสนเทศและเจา้ของขอ้มูล ตอ้งก าหนดกระบวนการในการบรหิารจัดการสทิธิ์

การเขา้ถงึ ในกรณีทีผู่ใ้ชง้านมคีวามจ าเป็นตอ้งใชง้านขอ้มลูหรอืระบบสารสนเทศเกนิสทิธิท์ีไ่ดรั้บ

มอบหมาย 
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3) การบรหิารจัดการรหัสผูใ้ชง้านทีม่สีทิธิร์ะดับสงู (Management of Privileged Access Right) 

3.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจัดเก็บรหัสผูใ้ชง้านทีม่สีทิธิร์ะดับสูง เชน่ Administrator/ root 
บนเครือ่งแม่ข่าย หรอื Administrator ของระบบ Application และใหม้กีารเบกิใชง้านตามความ
จ าเป็นเทา่นัน้ 

3.2) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดขัน้ตอนปฏบัิตงิานส าหรับการบรหิารจัดการรหัสผูใ้ชง้านที่
มสีทิธิร์ะดับสงูอยา่งเป็นลายลักษณ์อักษร รวมถงึสือ่สารใหผู้ท้ ีเ่กีย่วขอ้งรับทราบและปฏบัิตติาม 

4) การบริหารจัดการขอ้มูลความลับส าหรับการพิสูจน์ ตั วตนของผู ใ้ช  ้ (Management of Secret 

Authentication Information of Users) 

4.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดวธิีการบรหิารจัดการขอ้มูลความลับส าหรับการพสิูจน์

ตัวตนของผูใ้ชอ้ย่างเป็นลายลักษณ์อักษร และปรับปรุงใหเ้ป็นปัจจุบันเสมอ รวมถงึสือ่สารให ้

ผูใ้ชง้านภายในองคก์รรับทราบและปฏบัิตติาม 

5) การทบทวนสทิธิก์ารเขา้ถงึของผูใ้ชง้าน (Review of User Access Rights) 

5.1) ฝ่ายเทคโนโลยีสารสนเทศและเจา้ของขอ้มูล ตอ้งจัดท าขัน้ตอนปฏิบัตกิารทบทวนสทิธิ์การ
เขา้ถงึขอ้มูล ระบบสารสนเทศ และโปรแกรมประยุกต ์(Application) อย่างเป็นลายลักษณ์อักษร 
และปรับปรงุใหเ้ป็นปัจจุบันเสมอ รวมถงึสือ่สารใหผู้ใ้ชง้านภายในองคก์รรับทราบและปฏบัิตติาม 

5.2) ฝ่ายเทคโนโลยีสารสนเทศและเจา้ของขอ้มูล ตอ้งก าหนดรอบในการทบทวนสทิธิก์ารเขา้ถงึ
ขอ้มลูและระบบสารสนเทศอยา่งชดัเจนและแจง้ใหผู้ท้ ีเ่กีย่วขอ้งรับทราบ 

5.3) การทบทวนสทิธิก์ารเขา้ถงึ ตอ้งพจิารณาประเด็นดังตอ่ไปนี ้

1. รอบการทบทวนสทิธิท์ีก่ าหนดไว ้
2. การพน้สภาพการเป็นบคุลากรขององคก์ร 
3. การเปลีย่นแปลงโยกยา้ยหนา้ทีก่ารปฏบัิตงิาน 
4. การขอใชส้ทิธิน์อกเหนอืจากหนา้ทีค่วามรับผดิขอบทีก่ าหนดไว ้

5.4) เมือ่ด าเนนิการทบทวนสทิธิเ์รยีบรอ้ยแลว้ ใหเ้จา้ของขอ้มูล หรอืผูดู้แลระบบจัดเก็บหลักฐานการ
ทบทวนสทิธิ ์โดยใหแ้ยกหลักฐานตามชว่งเวลาการทบทวนสทิธิ ์

6) การถอดถอนสทิธิใ์นการเขา้ถงึ (Removal of Access Rights) 

6.1) เจา้ของขอ้มูล และผูดู้แลระบบ ตอ้งก าหนดเกณฑก์ารพจิารณาการถอดถอนสทิธิก์ารเขา้ถงึและ

วธิีการถอดถอนสทิธิใ์นการเขา้ถงึอย่างเป็นลายลักษณ์อักษร รวมถงึสือ่สารใหผู้ใ้ชง้านภายใน

องคก์รรับทราบและปฏบัิตติาม 

 หนา้ทีค่วามรบัผดิชอบของผูใ้ชง้าน (User Responsibilities)  

1) การใชง้านขอ้มลูการพสิจูนตั์วตน (Use of Secret Authentication Information) 
1.1) ผูใ้ชง้านจะตอ้งไม่ใชโ้ครงสรา้งรหัสผ่านหรือคุณลักษณะที่ง่ายต่อการเดา อาทิ ค าศัพท์ใน

พจนานุกรม หรอืคัดลอกหรอืผสมจากชือ่ผูใ้ช ้หรอือักขระเรยีงล าดับ หรอืขอ้มูลส่วนบุคคล หรอื

ประโยควลใีดๆ ทีส่ามารถคาดเดาไดง้่าย 

1.2) ผูใ้ชง้านจะตอ้งไม่เขยีนหรอืบันทกึรหัสผ่านทีใ่ช ้และเก็บหรอืแสดงใหเ้ห็นไวใ้กลก้ับระบบหรอื

อปุกรณ์ทีใ่ชก้ับรหัสผา่นนัน้  

1.3) ผูใ้ชง้านจะตอ้งรับผดิชอบต่อการกระท าทุกอย่างทีเ่กดิขึน้หากการกระท านัน้สามารถบ่งชีใ้หเ้ห็น

ว่าเกดิจากบัญชผีูใ้ชง้านนัน้ และจะตอ้งไม่อนุญาตใหผู้อ้ ืน่กระท าการใดๆ โดยใชบั้ญชผีูใ้ชง้าน

ของตน หรอืกระท าการใดๆ โดยใชบั้ญชผีูใ้ชง้านอืน่ทีไ่มม่สีทิธิ ์ 

1.4) ผูใ้ชง้านจะตอ้งปฏบัิตติามขอ้ก าหนดการบรหิารจัดการรหัสผา่นอืน่ๆ ทีอ่งคก์รก าหนดไว ้

 การควบคมุการเขา้ถงึแอพพลเิคช ัน่และสารสนเทศ 

(Application and Information Access Control)  

1) การจ ากัดการเขา้ถงึสารสนเทศ (Information Access Restriction) 

1.1) เจา้ของขอ้มูลและผูดู้แลระบบ ตอ้งก าหนดวธิีการเขา้ถงึขอ้มูล ระบบสารสนเทศและฟังกช์ั่นใน
ระบบงาน โดยตอ้งมกีารจ ากัดใหส้อดคลอ้งกับนโยบายควบคมุการเขา้ถงึ  

1.2) เจา้ของขอ้มูลและผูดู้แลระบบ ตอ้งก าหนดวธิีการใชง้านระบบสารสนเทศทีส่ าคัญ ไม่ว่าจะเป็น
ขอ้มูล ระบบคอมพวิเตอร ์โปรแกรมประยุกต ์(Application) จดหมายอเิล็กทรอนิกส ์(E-mail) 
ระบบเครอืขา่ยไรส้าย (Wireless LAN) ระบบอนิเทอรเ์น็ต (Internet) โดยตอ้งใหส้ทิธิเ์ฉพาะการ

ปฏบัิตงิานในหนา้ทีแ่ละตอ้งไดร้ับความเห็นชอบจากผูบั้งคับบัญชาของฝ่ายงานนั้นๆ เป็นลาย
ลักษณ์อักษร 

2) การเขา้สูร่ะบบสารสนเทศทีม่คีวามมั่นคงปลอดภัย (Secure Log-on Procedures) 

2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดวธิีการเขา้สู่ระบบสารสนเทศทีม่ีความมั่นคงปลอดภัย 

อย่างเป็นลายลักษณ์อักษร โดยอา้งองิวธิีการทีเ่ป็นมาตรฐานสากลและปรับปรุงใหเ้ป็นปัจจุบัน

เสมอ รวมถงึสือ่สารใหผู้ใ้ชง้านภายในองคก์รรับทราบและปฏบัิตติาม 

3) ระบบส าหรับบรหิารจัดการรหัสผา่น (Password Management System) 

3.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจัดใหม้รีะบบส าหรับบรหิารจัดการบัญชผีูใ้ชแ้ละรหัสผ่านส าหรับ

การเขา้ถึงระบบสารสนเทศของผูใ้ชง้านภายในองค์กร เพื่อใหเ้กิดการบริหารจัดการที่เป็น

มาตรฐานเดยีวกัน 
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4) การควบคมุการใชโ้ปรแกรมอรรถประโยชน ์(Use of Privileged Utility Programs) 

4.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้กีารควบคมุการใชโ้ปรแกรมอรรถประโยชน ์และจ ากัด
การใชง้านโปรแกรมอรรถประโยชน์ส าหรับระบบสารสนเทศหรอืโปรแกรมคอมพวิเตอรท์ีส่ าคัญ 
เพือ่ป้องกันการละเมดิหรอืหลกีเลีย่งมาตรการความมั่นคงปลอดภัยทีไ่ดก้ าหนดไว ้เนื่องจากการ
ใชง้านโปรแกรมอรรถประโยชน์บางชนิดสามารถท าใหผู้ใ้ชห้ลกีเลีย่งมาตรการป้องกันทางดา้น
ความมั่นคงปลอดภัยของระบบได ้

5) การเขา้ถงึซอรส์โคด้ของโปรแกรม (Access control to program source code) 

5.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการควบคุมการเขา้ถงึซอรส์โคด้ของโปรแกรม และ
การน าซอรส์โคด้ของโปรแกรมไปใชใ้นการพัฒนา เพือ่ป้องกันการเกดิขอ้ผดิพลาดในการพัฒนา
ระบบสารสนเทศ และระบบงานขององคก์ร 

สว่นที ่1.6 การเขา้รหสัลบัขอ้มลู (Cryptographic) 

วตัถปุระสงค ์
เพือ่ก าหนดแนวทางการเขา้รหัสลับขอ้มูล และท าใหร้ะบบสารสนเทศธ ารงไวซ้ ึง่การรักษาความลับของขอ้มูล 

การพสิูจน์ตัวตนของผูใ้ชง้านระบบสารสนเทศ และ/หรอื ป้องกันการแกไ้ขขอ้มูลจากผูท้ีไ่ม่ไดรั้บอนุญาตอย่างมีความ
เหมาะสม มปีระสทิธภิาพ โดยมขีอ้ปฏบัิตดัิงนี ้

 มาตรการการเขา้รหสัลบัขอ้มลู (Cryptographic Controls) 

1) นโยบายการใชม้าตรการการเขา้รหัสลับขอ้มลู (Policy on the Use of Cryptographic Controls)  
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการการเขา้รหัสลับขอ้มูลและแนวทางการเลือก

มาตรฐานการเขา้รหัสลับขอ้มูล โดยใหม้คีวามเหมาะสมกับความเสีย่งทีอ่าจเกดิขึน้กับขอ้มูลใน
แตล่ะล าดับชัน้ความลับทีก่ าหนดไว ้

2) การบรหิารจัดการกญุแจเขา้รหัสลับขอ้มลู (Key Management)  
2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดวธิกีารบรหิารจัดการกุญแจทีใ่ชใ้นการเขา้รหัสลับขอ้มูล 

โดยใหค้รอบคลุมวงจรการบรหิารจัดการกุญแจ (Key Management Life Cycle) รวมทัง้ตดิตาม
ใหม้กีารปฏบัิตใิหเ้ป็นไปตามนโยบายและวธิกีารดังกลา่วอยา่งสม ่าเสมอ 

สว่นที ่1.7 การสรา้งความม ัน่คงปลอดภยัทางกายภาพและสิง่แวดลอ้ม (Physical and Environment Security) 

วตัถปุระสงค ์ 
เพือ่ก าหนดมาตรการป้องกัน ควมคุมการใชง้านและการบ ารุงรักษาดา้นกายภาพของทรัพยส์นิสารสนเทศและ

อุปกรณ์สารสนเทศซึง่เป็นโครงสรา้งพืน้ฐานทีส่นับสนุนการท างานของระบบสารสนเทศขององคก์ร ใหอ้ยู่ในสภาพทีม่คีวาม
สมบรูณ์พรอ้มใช ้รวมถงึป้องกันการเขา้ถงึทรัพยส์นิสารสนเทศหรอืการเปิดเผยขอ้มลูโดยไมไ่ดรั้บอนุญาต  

 พืน้ทีท่ ีต่อ้งการการรกัษาความม ัน่คงปลอดภยั (Secure Area) 

1) ขอบเขตหรอืบรเิวณโดยรอบทางกายภาพ (Physical Security Perimeter)  
1.1) องคก์รตอ้งพจิารณาและจัดท าพืน้ทีท่ีต่อ้งการรักษาความปลอดภัยโดยจะประกอบดว้ยพืน้ทีก่ัน้ 

บรเิวณ จัดท าผนังหรือก าแพงลอ้มรอบ จัดท าประตูทางเขา้-ออกหลัก และระบบรักษาความ
ปลอดภัยอยา่งเหมาะสม 

2) การควบคมุการเขา้ออกทางกายภาพ (Physical Entry Controls)  
2.1) องค์กร ตอ้งควบคุมการเขา้ถงึพื้นทีป่ฏบัิตงิานและพื้นที่ซ ึง่มขีอ้มูลส าคัญ ใหเ้ขา้ถงึไดเ้ฉพาะ

บคุลากรผูไ้ดร้ับอนุญาตเทา่นัน้ 
2.2) รายชื่อผูไ้ดรั้บอนุญาตใหเ้ขา้ถึงพื้นที่ปฏิบัติงานและพื้นที่ซ ึง่มีขอ้มูลส าคัญ ตอ้งไดรั้บการ

ตรวจสอบ ปรับปรงุ และดแูลใหเ้หมาะสมอยา่งสม ่าเสมอ 
2.3) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้กีารควบคุมการเขา้ออกพืน้ทีท่ีต่อ้งการรักษาความ

ปลอดภัย (Secure Area) ไดแ้ก่ หอ้งคอมพวิเตอร ์รวมถงึพื้นทีป่ฏบัิตงิานของผูดู้แลระบบ โดย
ตอ้งก าหนดใหเ้ฉพาะผูม้ีส ิทธิ์ที่สามารถเขา้ออกได ้และมีการเก็บบันทึกการเขา้ออกหอ้ง
คอมพวิเตอร ์และบันทกึการเขา้ออกดังกล่าวตอ้งมรีายละเอยีดเกีย่วกับตัวบุคคล เวลาผ่านเขา้
ออก วัตถปุระสงคก์ารผา่นเขา้ออก รวมถงึตอ้งมกีารตรวจสอบบันทกึดังกลา่วอยา่งสม ่าเสมอ 

3) การรักษาความมั่นคงปลอดภัยส าหรับส านักงาน หอ้งท างาน และทรัพย์สนิอื่นๆ (Securing Offices, 
Rooms, and Facilities)  
3.1) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งออกแบบและตดิตัง้ระบบการรักษาความมั่นคงปลอดภัยทาง

กายภาพ เพื่อป้องกันพื้นทีป่ฏบัิตงิานและพื้นที่ซ ึง่มีขอ้มูลส าคัญ หอ้งคอมพวิเตอร์ และพื้นที่
ปฏบัิตงิานของผูดู้แลระบบหรอือุปกรณ์สารสนเทศต่างๆ ทีใ่ชใ้นการปฏบัิตงิานอันเนื่องจากการ
ไดรั้บความเสยีหายและถกูเขา้ถงึโดยไมไ่ดรั้บอนุญาต  

4) การ ป้องกันภั ยคุกคามจากภายนอกและสภาพแวดลอ้ม  ( Protecting Against External and 
Environmental Threats) 
4.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคมุ ก ากับใหม้กีารออกแบบและตดิตัง้การป้องกันความมั่นคง

ปลอดภัยดา้นกายภาพ เพือ่ป้องกันภัยคุกคามจากภายนอก ทัง้ทีก่่อโดยมนุษยห์รอืภัยธรรมชาต ิ
เชน่ อัคคภีัย อทุกภัย แผน่ดนิไหว ระเบดิ การกอ่จลาจล โรคระบาด เป็นตน้ 
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5) การปฏบัิตงิานในพืน้ทีท่ีต่อ้งการการรักษาความมั่นคงปลอดภัย (Working in Secure Areas) 

5.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก ากับใหม้กีารก าหนดแนวปฏบัิตขิองการป้องกันทางกายภาพ

ส าหรับการปฏบัิตงิานในพืน้ทีท่ีต่อ้งการรักษาความมั่นคงปลอดภัยดา้นกายภาพ (Secure Area) 

ไดแ้ก่ พื้นที่ปฏิบัตงิาน หอ้ง Data Center และก าหนดใหม้ีการน าแนวปฏิบัติไปใชง้านอย่าง

เครง่ครัด  

6) พืน้ทีส่ าหรับรับสง่สิง่ของ (Delivery and Loading Areas) 
6.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้กีารควบคุมบรเิวณทีผู่ไ้ม่มสีทิธิเ์ขา้ถงึอาจสามารถ

เขา้ถึงได ้โดยตอ้งก าหนดพื้นที่การส่งมอบสินคา้และพื้นที่การเตรียมหรือประกอบอุปกรณ์

สารสนเทศกอ่นน าเขา้หอ้งคอมพวิเตอร ์ทัง้นีใ้หแ้ยกเป็นสัดสว่นทีช่ดัเจนเพือ่หลกีเลีย่งการเขา้ถงึ

ระบบสารสนเทศและขอ้มลูสารสนเทศโดยผูท้ีไ่มไ่ดร้ับอนุญาต 

 อปุกรณ ์(Equipment) 

1) การจัดวางและการป้องกันอปุกรณ์ (Equipment Setting and Protection) 
1.1) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดวางอุปกรณ์สารสนเทศไวใ้นหอ้งหรือบรเิวณที่ปลอดภัย 

อุปกรณ์ทีม่ตีู ้ประตูของตูว้างคอมพวิเตอร์แม่ข่ายและอุปกรณ์สือ่สารเครอืข่ายตอ้งถูกล็อคอยู่

เสมอ โดยก าหนดใหม้เีพยีงเจา้หนา้ทีผู่ท้ ีไ่ดร้ับอนุญาตเท่านัน้ทีม่สีทิธิใ์นการเปิดเพือ่ซอ่มบ ารุง 

หรือการปรับปรุงค่าคอนฟิกเกอเรชัน (Reconfiguration) เพื่อลดความเสี่ยงจากการเขา้ถึง

อปุกรณ์โดยไมไ่ดร้ับอนุญาต 

2) ระบบและอปุกรณ์สนับสนุนการท างาน (Supporting Utilities) 
2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุมดูแลใหม้กีารตดิตัง้อปุกรณ์ป้องกันการลม้เหลวของระบบ

และอุปกรณ์สนับสนุนการท างานตา่งๆ ภายในหอ้งคอมพวิเตอร ์ไดแ้ก่ อุปกรณ์ดับเพลงิ อุปกรณ์

ดักจับควันไฟ อุปกรณ์ส ารองไฟฟ้า ระบบควบคุมอุณหภูมแิละความชืน้ ระบบเตอืนภัยน ้าร่ัว หรอื

ระบบแจง้เตอืนเมือ่อปุกรณ์สารสนเทศท างานผดิปกต ิเป็นตน้ และตอ้งบ ารงุดแูลรักษาอุปกรณ์ให ้

พรอ้มใชง้านอยูเ่สมอ 

3) ความมั่นคงปลอดภัยของการเดนิสายสัญญาณและสายสือ่สาร (Cabling Security) 
3.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุมดูแลใหก้ารตดิตัง้และการบ ารุงรักษาสายสือ่สารในพืน้ที่

ปฏบัิตงิานและหอ้งคอมพวิเตอรเ์ป็นไปตามมาตรฐานความปลอดภัยอุตสาหกรรม เพือ่ป้องกัน
ไมใ่หม้กีารเขา้ถงึหรอืดักจับขอ้มลู หรอืเกดิความเสยีหายทางดา้นกายภาพ  
 

4) การบ ารงุรักษาอปุกรณ์ (Equipment Maintenance) 
4.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคมุดแูลใหอ้ปุกรณ์ระบบสารสนเทศหลักทัง้หมดซึง่ใชใ้นการ

ประมวลผลในระดับปฏบัิตกิาร รวมถงึอุปกรณ์สนับสนุนการท างานไดร้ับการบ ารุงดูแลรักษาตาม
ช่วงเวลาและตามขอ้ก าหนดทีผู่ผ้ลติแนะน า เพือ่ใหอุ้ปกรณ์ท างานไดอ้ย่างต่อเนื่องและอยู่ใน
สภาพทีม่คีวามสมบรูณ์พรอ้มใชง้าน 

4.2) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุมใหม้กีารบันทกึบันทกึกจิกรรมการบ ารุงอุปกรณ์ รวมถงึ
บันทกึปัญหาและขอ้บกพร่องของอุปกรณ์ทีพ่บ เพือ่ใชใ้นการประเมนิและปรับปรุงอุปกรณ์ใหอ้ยู่
ในสภาพพรอ้มใชง้านเสมอ 

5) การน าทรัพยส์นิสารสนเทศออกนอกส านักงาน (Removal of Assets) 
5.1) ผูท้ าหนา้ที่ก ากับดูแลพื้นที่ที่ตอ้งการรักษาความมั่นคงปลอดภัยและอาคารสถานที่ ตอ้งไม่

อนุญาตใหน้ าอุปกรณ์สารสนเทศออกจากองคก์ร ยกเวน้จะมกีารอนุญาตใหน้ าออกโดยผูท้ีไ่ดร้ับ
มอบหมายในการอนุญาตใหน้ าทรัพยส์นิออก 

5.2) ผูใ้ชง้าน ตอ้งไม่น าอุปกรณ์สารสนเทศ ขอ้มูลสารสนเทศ หรอืซอฟตแ์วรอ์อกนอกองคก์ร ยกเวน้
จะไดรั้บอนุญาตจากผูท้ีไ่ดรั้บมอบหมายในการอนุญาตใหน้ าทรัพยส์นิออก 

5.3) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดขัน้ตอนปฏบัิตสิ าหรับการน าทรัพยส์นิออกนอกส านักงาน
อย่างเป็นลายลักษณ์อักษร และปรับปรุงใหเ้ป็นปัจจุบันเสมอ รวมถงึสือ่สารใหผู้ใ้ชง้านภายใน
องคก์รรับทราบและปฏบัิตติาม 

6) ความมั่นคงปลอดภัยของอุปกรณ์และทรัพยส์นิทีใ่ชง้านอยู่ภายนอกส านักงาน (Security of Equipment 
and Asset Off-Premises) 
6.1) ก าหนดใหผู้บ้รหิารระดับฝ่ายขึน้ไป เป็นผูม้อี านาจในการอนุญาตใหน้ าอุปกรณ์สารสนเทศของ

องคก์รไปใชง้านภายนอกส านักงาน และตอ้งก าหนดใหม้กีารป้องกันอุปกรณ์สารสนเทศต่างๆ ที่
ใชง้านอยูภ่ายนอกส านักงานเพือ่ไมใ่หเ้กดิความเสยีหายตอ่อุปกรณ์ โดยพจิารณาจากความเสีย่ง
ทีอ่าจเกดิขึน้กับอปุกรณ์เหลา่นัน้ 

6.2) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการความมั่นคงปลอดภัยในการควบคุมทรัพยส์นิที่
ใชง้านอยู่ภายนอกส านักงาน เพือ่ป้องกันความเสีย่งจากการน าอุปกรณ์หรอืทรัพยส์นิขององคก์ร
ออกไปใชง้าน 

7) ความมั่นคงปลอดภัยส าหรับการก าจัดหรอืท าลายอุปกรณ์ หรอืการน าอุปกรณ์กลับมาใชง้านซ ้า (Secure 
Disposal or Re-Use of Equipment) 
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7.1) ผูใ้ชง้าน ตอ้งตรวจสอบอุปกรณ์ทีม่สี ือ่บันทกึขอ้มลูเพือ่ใหม้ั่นใจว่าขอ้มลูสารสนเทศทีส่ าคัญหรอื

ซอฟต์แวร์ลิขสทิธิ์ที่อยู่ภายในสื่อบันทึกขอ้มูลไดม้ีการลบ ยา้ย หรือท าลายอย่างเหมาะสม
ตามล าดับชัน้ความลับขอ้มลู กอ่นทีจ่ะท าลายหรอืจ าหน่ายอปุกรณ์หรอืน าอปุกรณ์กลับมาใชใ้หม ่ 

7.2) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดท าขัน้ตอนปฏิบัตสิ าหรับการท าลายขอ้มูลหรือทรัพย์สิน
สารสนเทศ และมาตรการหรอืเทคนคิส าหรับการท าลายขอ้มูลเพือ่น าอปุกรณ์สารสนเทศกลับมา
ใชง้านซ ้า โดยตอ้งมคีวามสอดคลอ้งกับการจัดล าดับชัน้ความลับขอ้มลู 

7.3) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดผูร้ับผดิชอบในการท าหนา้ทีท่ าลายขอ้มลูสารสนเทศทีไ่ม่
จ าเป็นตอ่การด าเนนิกจิการขององคก์รซึง่จัดเก็บอยูบ่นสือ่บันทกึขอ้มลู 

8) การป้องกันอปุกรณ์ทีท่ ิง้ไวโ้ดยไมม่ผีูด้แูล (Unattended User Equipment) 
8.1) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดมาตรการควบคุมการป้องกันเครื่องคอมพวิเตอร์และ

อุปกรณ์สารสนเทศที่ทิง้ไวโ้ดยไม่มีผูดู้แล เพื่อป้องกันการเขา้ถงึขอ้มูลโดยบุคคลที่ไม่ไดร้ับ
อนุญาต 

8.2) ผูดู้แลระบบ ตอ้งก าหนดใหผู้ใ้ชง้านป้องกันผูอ้ ืน่เขา้ใชเ้ครือ่งคอมพวิเตอรห์รอืระบบเทคโนโลยี
สารสนเทศของตนโดยใสร่หัสผา่นใหถ้กูตอ้งกอ่นเขา้ใชง้านเครือ่งคอมพวิเตอร ์

8.3) ผูใ้ชง้านตอ้งออกจากระบบสารสนเทศ ระบบงานคอมพวิเตอรท์ีใ่ชง้าน หรอืเครือ่งคอมพวิเตอร ์
โดยทันทเีมือ่ไมม่คีวามจ าเป็นตอ้งใชง้าน หรอืเมือ่เสร็จสิน้การปฏบัิตงิาน 

8.4) ผูใ้ชง้าน ตอ้งล็อคหนา้จอเครือ่งคอมพวิเตอรห์รอือุปกรณ์ทีส่ าคัญเมือ่ไม่ไดใ้ชง้านหรอืเมือ่ออก
หา่งจากเครือ่งคอมพวิเตอร ์

9) นโยบายโต๊ะท างานปลอดเอกสารส าคัญและการป้องกันหนา้จอคอมพวิเตอร ์(Clear Desk and Clear 

Screen Policy)  
9.1) ผูดู้แลระบบ ตอ้งควบคุมใหม้กีารล็อคหนา้จอคอมพวิเตอรเ์มือ่ไม่ไดใ้ชง้าน เชน่ การตัดออกจาก

ระบบ (Session Time Out) และการล็อคหนา้จอ (Lock Screen) อัตโนมัต ิเป็นตน้ 
9.2) ผูใ้ชง้าน ตอ้งไม่ละเลยขอ้มูลสารสนเทศทีส่ าคัญ เชน่ เอกสารกระดาษ หรอืสือ่บันทกึขอ้มูล ให ้

อยู่ในสถานทีไ่ม่ปลอดภัย พืน้ทีส่าธารณะ หรอืสถานทีท่ีพ่บเห็นไดโ้ดยง่าย ผูใ้ชง้านตอ้งจัดเก็บ
ขอ้มูลสารสนเทศในสถานทีท่ีเ่หมาะสม รวมถงึมกีารป้องกันเพือ่ใหย้ากต่อการเขา้ถงึของผูไ้ม่มี
สทิธิ ์

9.3) ผูใ้ชง้านตอ้งไม่จัดเก็บขอ้มูลส าคัญไวบ้นหนา้เดสท็อป (Desktop) ของเครือ่งคอมพวิเตอร ์โดย
ผูใ้ชง้านตอ้งจัดสรรพืน้ทีใ่นการจัดเก็บขอ้มูลในเครือ่งคอมพวิเตอรแ์ละควบคุมการเขา้ถงึอย่าง
เหมาะสม เพือ่ป้องกันผูอ้ ืน่เขา้ถงึขอ้มลูส าคัญโดยไมไ่ดร้ับอนุญาต 

สว่นที ่1.8 การด าเนนิงานดา้นความม ัน่คงปลอดภยัสารสนเทศ (Operations Security) 

วตัถปุระสงค ์  
เพือ่ก าหนดมาตรการควบคุมใหก้ารด าเนินงาน การจัดการดา้นการสือ่สารความมั่นคงปลอดภัยดา้นสารสนเทศ

ขององคก์ร มแีนวทางปฏบัิตทิีม่ขีัน้ตอนชดัเจนและมคีวามมั่นคงปลอดภัย 

 ข ัน้ตอนการปฏบิตังิานและหนา้ทีค่วามรบัผดิชอบ 

(Operations Procedures and Responsibilities)  

1) ขัน้ตอนการปฏบัิตงิานทีเ่ป็นลายลักษณ์อักษร (Documented Operating Procedures) 
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจัดใหม้ขีัน้ตอนปฏบัิตงิานดา้นระบบสารสนเทศทีส่ าคัญเป็นลาย

ลักษณ์อักษร โดยตอ้งแบ่งแยกอ านาจหนา้ที่ของบุคลากรตามโครงสรา้งการปฏิบัติหนา้ที่ที่
ชัดเจนเพือ่ใหบุ้คลากรสามารถปฏบัิตงิานไดอ้ย่างถูกตอ้งและเป็นไปตามนโยบายดา้นการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศขององคก์ร  

1.2) หน่วยงานในฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจัดท าคูม่อื เอกสารประกอบระบบงาน และฐานขอ้มลู
ความรู ้เพือ่ใหผู้ท้ ีเ่กีย่วขอ้งมคีวามเขา้ใจระบบงาน ลักษณะงาน และกระบวนการท างาน  

1.3) หน่วยงานในฝ่ายเทคโนโลยสีารสนเทศ ตอ้งทบทวนวธิีปฏบัิต ิคู่มอื เอกสารประกอบระบบงาน 
และฐานขอ้มูลความรูด้ังกล่าวใหเ้ป็นปัจจุบันอยู่เสมอรวมทัง้จัดใหข้ัน้ตอนปฏบัิตงิานดังกล่าวอยู่
ในสภาพทีพ่รอ้มใชง้านและเขา้ถงึได ้และตอ้งสือ่สารใหผู้ท้ ีเ่กีย่วขอ้งรับทราบและปฏบัิตติาม 

2) การบรหิารจัดการการเปลีย่นแปลง (Change Management) 
2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุม ก ากับใหม้กีารจัดการควบคุมการเปลีย่นแปลงของการ

เปลี่ยนแปลงโครงสรา้งองค์กร ขัน้ตอนการปฏบัิตงิาน ระบบสารสนเทศ เพื่อควบคุมก่อนการ
เปลีย่นแปลง แกไ้ข หรอืกระท าการใดๆ ซึง่ส่งผลต่อการด าเนนิงานของระบบงานต่างๆ ทัง้นี้ให ้
ปฏิบัตติามที่ก าหนดไวใ้นนโยบายส่วนที ่5.1 การบรหิารจดัการการเปลีย่นแปลงระบบ
สารสนเทศ (Change Management Policy) 

3) การบรหิารจัดการขดีความสามารถของระบบ (Capacity Management) 
3.1) ผูดู้แลระบบ ตอ้งตดิตามประสทิธภิาพการท างานของระบบงานและอุปกรณ์สารสนเทศทีส่ าคัญ 

ใหท้ างานไดอ้ยา่งตอ่เนือ่งและมปีระสทิธภิาพ  
3.2) ผูดู้แลระบบ ตอ้งประเมนิสมรรถภาพและความเพยีงพอ (Capacity) ของทรัพยากรสารสนเทศ 

เช่น การใชง้านของเครื่องแม่ข่ายและอุปกรณ์เครือข่าย เช่น หน่วยประมวลผล (CPU) 
หน่วยความจ า (Memory) หน่วยจัดเก็บขอ้มูล (Disk) หรือปรมิาณการใชง้านระบบเครือข่าย 
(Bandwidth) เป็นตน้ และตอ้งวางแผนเพือ่ก าหนดความตอ้งการทรัพยากรสารสนเทศใหร้ะบบ
สารสนเทศม ีประสทิธภิาพทีเ่หมาะสม และเพยีงพอตอ่การใชง้านในอนาคต 
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4) การแยกสภาพแวดลอ้มส าหรับการพัฒนา การทดสอบ และการใหบ้รกิารออกจากกัน (Separation of 

Development, Testing and Operational Environments) 
4.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุม ก ากับใหม้กีารแยกส่วนระบบคอมพวิเตอรท์ีม่ไีวส้ าหรับ

การพัฒนาระบบงาน (Develop Environment) การทดสอบระบบงาน (Test Environment) และ
ระบบทีใ่หบ้รกิารจรงิ (Production Environment) ออกจากกัน 

4.2) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุมใหม้กีารก าหนดสทิธิก์ารเขา้ถงึในแต่ละสภาพแวดลอ้ม 
และจัดใหม้เีจา้หนา้ทีรั่บผดิชอบการปิดระบบงานอย่างชัดเจน โดยตอ้งรายงานผลการปฏบัิตงิาน
ต่อผูบั้งคับบัญชา กรณีทีพ่บปัญหาตอ้งมกีารบันทกึปัญหา และวธิีการแกไ้ขรวมถงึรายงานต่อ
ผูบั้งคับบัญชาใหท้ราบ 

 การป้องกนัโปรแกรมไมป่ระสงคด์ ี(Protection from Malware) 

1) มาตรการป้องกันโปรแกรมไมป่ระสงคด์ ี(Controls Against Malware) 
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการส าหรับการตรวจจับ การป้องกัน และการกูค้นื

ระบบเพือ่ป้องกันทรัพยส์นิจากซอฟตแ์วรไ์ม่ประสงค์ด ีรวมทัง้ตอ้งมกีารสรา้งความตระหนักที่
เกีย่วขอ้งใหก้ับผูใ้ชง้านอยา่งเหมาะสม 

 การส ารองขอ้มลู (Back up)  

1) การส ารองขอ้มลู (Information Backup) 
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดมาตรการในการส ารองขอ้มูล และรอบการส ารองขอ้มูล

ของระบบสารสนเทศทีส่ าคัญไวอ้ยา่งสม ่าเสมอ เพือ่ป้องกันการสญูหายของขอ้มลู  
1.2) เจา้ของขอ้มูลสารสนเทศ ตอ้งด าเนินการหรอืก าหนดใหม้กีารส ารองขอ้มูลสารสนเทศและการ

ทดสอบขอ้มูลส ารองอย่างสม ่าเสมอ เพือ่ใหม้ั่นใจไดว้่าจะสามารถน าขอ้มูลกลับมาใชใ้หมไ่ดเ้มือ่
ตอ้งการ 

1.3) ผูใ้ชง้านตอ้งรับผดิชอบในการส ารองขอ้มูลจากเครื่องคอมพิวเตอร์ไวบ้นสื่อบันทกึอื่นๆ เช่น 
External Hard Disk เป็นตน้ ใหเ้ป็นปัจจุบันอย่างสม ่าเสมอ รวมถึงใหจั้ดเก็บไวใ้นสถานที่ที่
เหมาะสมไมเ่สีย่งตอ่การร่ัวไหลของขอ้มลู  

 การบนัทกึขอ้มลูล็อกและการเฝ้าระวงั (Logging and Monitoring)  

1) การบันทกึขอ้มลูล็อกแสดงเหตกุารณ์ (Event Logging) 
1.1) ผูดู้แลระบบ ตอ้งจัดเก็บขอ้มูลบันทกึเหตุการณ์ (Log) ซึง่เกี่ยวขอ้งกับความมั่นคงปลอดภัย

สารสนเทศใหเ้พยีงพอตอ่การตรวจสอบ  
1.2) ผูดู้แลระบบ ตอ้งเฝ้าตดิตาม (Monitoring) การใชง้านระบบสารสนเทศ โดยผลของการเฝ้า

ตดิตามจะตอ้งถกูสอบทานอยา่งสม ่าเสมอ เพือ่ตรวจหาความผดิปกต ิ
1.3) ผูดู้แลระบบ ตอ้งควบคุมและก ากับใหม้ีการบันทกึเหตุการณ์ความผดิพลาด (Fault Logging) 

ต่างๆ ที่เกี่ยวขอ้งกับการใชง้านสารสนเทศ รวมถงึวเิคราะห์ ด าเนินการแกไ้ข ตลอดจนวาง
แนวทางป้องกันการเกดิปัญหาซ ้าอกีในอนาคต 

2) การป้องกันขอ้มลูล็อก (Protection of Log Information) 
2.1) ผูดู้แลระบบ ตอ้งจัดใหม้กีารป้องกันขอ้มูล และระบบการบันทกึและจัดเก็บหลักฐานการใชง้าน 

เกีย่วกับระบบสารสนเทศจากการถกูเปลีย่นแปลงแกไ้ข ถกูท าความเสยีหาย หรอืเขา้ถงึโดยไม่ได ้
รับอนุญาต 

3) การบันทกึกจิกรรมของผูด้แูลระบบและเจา้หนา้ทีป่ฏบัิตกิารระบบ (Administrator and Operator Logs) 
3.1) ผูดู้แลระบบ ตอ้งก าหนดใหม้กีารบันทกึกจิกรรมการด าเนนิงานของผูดู้แลระบบและผูป้ฏบัิตงิานที่

เกี่ยวขอ้งกับระบบ อาทิ เวลาเปิดและปิดระบบ การเปลี่ยนแปลงการตัง้ค่าของระบบ ความ
ผิดพลาดของระบบ และการด าเนินการแกไ้ข และตอ้งมีการสอบทานบันทึกกิจกรรมอย่าง
สม ่าเสมอ 

4) การตัง้เวลาระบบสารสนเทศ (Clock Synchronization) 
4.1) ผูดู้แลระบบ ตอ้งควบคุม ก ากับใหอุ้ปกรณ์สารสนเทศ และระบบสารสนเทศขององคก์รไดร้ับการ

ก าหนดเวลาใหต้รงกันโดยอา้งองิจากแหลง่เวลาทีถู่กตอ้งและตรงกับเวลาอา้งองิสากล 
4.2) ผูดู้แลระบบ ตอ้งตรวจสอบเวลาของอุปกรณ์สารสนเทศและระบบสารสนเทศขององคก์ร รวมถงึ

ปรับปรงุใหเ้ป็นปัจจุบันเสมอ เพือ่ป้องกันไมใ่หเ้กดิการบันทกึเวลาทีไ่มถ่กูตอ้ง 

 การควบคมุการตดิต ัง้ซอฟตแ์วรบ์นระบบใหบ้รกิาร (Control of Operational Software)  

1) การตดิตัง้ซอฟตแ์วรบ์นระบบใหบ้รกิาร (Installation of Software on Operational Systems) 
1.1) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดท าขั ้นตอนปฏิบัติงานและมาตรการควบคุมการติดตั ้ง

ซอฟตแ์วรบ์นระบบทีใ่หบ้รกิารจรงิ เพือ่จ ากัดการตดิตัง้ซอฟตแ์วรโ์ดยผูใ้ชง้านและป้องกันการ
ตดิตัง้ซอฟตแ์วรท์ีไ่มไ่ดรั้บอนุญาตใหใ้ชง้าน 

1.2) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดรายการซอฟตแ์วรม์าตรฐาน (Software Standard) ที่
อนุญาตใหต้ดิตัง้บนเครือ่งคอมพวิเตอรข์ององคก์รอย่างเป็นลายลักษณ์อักษร และปรับปรุงให ้
เป็นปัจจุบันเสมอ รวมถงึสือ่สารใหผู้ใ้ชง้านภายในองคก์รรับทราบและปฏบัิตติาม 
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 การบรหิารจดัการชอ่งโหวท่างเทคนคิในฮารด์แวรแ์ละซอฟตแ์วร ์ 

(Technical Vulnerability Management)  

1) การบรหิารจัดการชอ่งโหวท่างเทคนคิ (Management of Technical Vulnerabilities) 
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุมใหร้ะบบสารสนเทศขององคก์ร ไดรั้บการพสิูจน์ถงึช่อง

โหวท่างเทคนคิซึง่อาจเกดิขึน้ได ้โดยใหด้ าเนนิการอยา่งนอ้ยปีละ 1 ครัง้ 
1.2) ผูดู้แลระบบ ตอ้งดูแลและบ ารุงรักษาระบบ เพือ่รักษาระดับความมั่นคงปลอดภัยดา้นสารสนเทศ

ของระบบอย่างสม ่าเสมอ ไดแ้ก่ การตรวจสอบหาชอ่งโหว่ การประเมนิความเสีย่งของชอ่งโหวท่ี่
ตรวจสอบพบ และการปรับปรงุแกไ้ขชอ่งโหวข่องระบบสารสนเทศ 

2) การจ ากัดการตดิตัง้ซอฟตแ์วร ์(Restrictions on Software Installation) 
2.1) ผูใ้ชง้านตอ้งปฏบัิตติามกฎเกณฑค์วบคมุการตดิตัง้ซอฟตแ์วร ์และไม่ตดิตัง้ซอฟตแ์วรท์ีล่ะเมดิ

ลขิสทิธิใ์นเครือ่งคอมพวิเตอรข์ององคก์ร 

 สิ่ ง ที่ ต ้ อ ง พิจ า รณ า ใ น ก า ร ต ร ว จ ป ร ะ เ ม ิน ร ะ บ บ ( Information Systems Audit 

Considerations)  

1) มาตรการการตรวจประเมนิระบบ (Information System Audit Controls) 
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจัดท าแผนการตรวจสอบระบบสารสนเทศใหส้อดคลอ้งกับความ

เสี่ยงที่ไดป้ระเมินไว ้เช่น แผนการตรวจสอบช่องโหว่ของระบบสารสนเทศ (Vulnerability 
Assessment) เป็นตน้ 

1.2) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งแจง้ใหห้น่วยงานทีเ่กีย่วขอ้งรับทราบก่อนด าเนินการตรวจสอบ
ระบบสารสนเทศทกุครัง้ 

1.3) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดขอบเขตการตรวจสอบทางเทคนิค (Technical Audit 
Test) ใหค้รอบคลุมจุดเสีย่งทีส่ าคัญ และตอ้งควบคุมการตรวจสอบดังกล่าวไม่ใหก้ระทบต่อการ
ปฏบัิตงิานตามปกต ิโดยกรณีทีก่ารตรวจสอบระบบสารสนเทศมโีอกาสกระทบต่อความพรอ้มใช ้

งานของระบบ (System Availability) ตอ้งจัดใหม้กีารทดสอบนอกเวลาท าการ 
 

สว่นที ่1.9 การสือ่สารดา้นความม ัน่คงปลอดภยัสารสนเทศ (Communications Security)  

วตัถปุระสงค ์
เพือ่ก าหนดมาตรการควบคุมการบรหิารจัดการเครอืข่าย และการส่งขอ้มูลผ่านระบบเครอืข่ายคอมพวิเตอรท์ัง้

ภายในและภายนอกองคก์รใหม้คีวามมั่นคงปลอดภัย 

 การบรหิารจดัการระบบเครอืขา่ยคอมพวิเตอร ์(Network Security Management)  

a. การควบคมุเครอืขา่ย (Network Controls)การจัดหา การพัฒนา 

1.1) ผูดู้แลระบบ ตอ้งควบคุม ก ากับใหม้ีการบรหิารจัดการการควบคุมเครือข่ายคอมพวิเตอร์ เพื่อ
ป้องกันภัยคุกคาม และมกีารรักษาความมั่นคงปลอดภัยของระบบสารสนเทศและแอพพลเิคชัน่ที่
ท างานบนเครอืขา่ยคอมพวิเตอร ์รวมทัง้ขอ้มลูสารสนเทศทีม่กีารแลกเปลีย่นบนเครอืขา่ย 

1) ความมั่นคงปลอดภัยส าหรับบรกิารเครอืขา่ย (Security of Network Services) 
2.1) ผูดู้แลระบบ ตอ้งควบคุมใหม้กีารก าหนดคุณสมบัตทิางดา้นความมั่นคงปลอดภัย ระดับของการ

ใหบ้รกิาร และความตอ้งการดา้นการบรหิารจัดการของการใหบ้รกิารเครือข่ายทัง้หมด ลงใน
ขอ้ตกลงหรือสัญญาการใหบ้รกิารดา้นเครือข่ายต่างๆ ทัง้ที่เป็นการใหบ้รกิารจากภายในหรอื
ภายนอก 

2) การแบง่แยกเครอืขา่ย (Segregation in Network) 
3.1) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดใหม้ีการแบ่งแยกระบบเครือข่ายคอมพวิเตอร์ตามความ

เหมาะสม โดยตอ้งพจิารณาถงึความตอ้งการของผูใ้ชง้านในการเขา้ถงึระบบเครอืข่าย ผลกระทบ
ทางดา้นความมั่นคงปลอดภัยสารสนเทศ และระดับความส าคัญของขอ้มลูทีอ่ยูบ่นเครอืขา่ยนัน้ 

 การแลกเปลีย่นขอ้มลูสารสนเทศ (Information Transfer)    

1) นโยบายและขัน้ตอนปฏบัิตสิ าหรับการแลกเปลีย่นขอ้มูลสารสนเทศ  (Information Transfer Policies 

and Procedures) 
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคมุ ก ากับใหม้ขีัน้ตอนการปฏบัิตงิานในการแลกเปลีย่นขอ้มูล

สารสนเทศใหเ้หมาะสมส าหรับประเภทของการสื่อสารที่ใชแ้ละประเภทของขอ้มูลล าดับชัน้
ความลับของขอ้มลู 

2) ขอ้ตกลงส าหรับการแลกเปลีย่นขอ้มลูสารสนเทศ (Agreements on Information Transfer) 
2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุม ก ากับใหม้ขีอ้ตกลงในการแลกเปลีย่นขอ้มูลสารสนเทศ

ทัง้ที่เป็นการแลกเปลี่ยนระหว่างหน่วยงานภายในองค์กร และระหว่างองค์กรกับหน่วยงาน
ภายนอกองคก์ร 

2.2) การแลกเปลีย่นขอ้มูลสารสนเทศภายในองคก์รกับหน่วยงานภายนอก ตอ้งไดร้ับการอนุมัตจิาก
เจา้ของขอ้มูลก่อนทุกครัง้ และมกีารควบคุมโดยการระบุขอ้ตกลงเป็นลายลักษณ์อักษร รวมถงึ
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ก าหนดเงือ่นไขส าหรับการแลกเปลีย่น ตลอดจนตอ้งมกีารป้องกันขอ้มูลสารสนเทศตามล าดับชัน้

ความลับขอ้มลูอยา่งเหมาะสม  
3) การสง่ขอ้ความทางอเิล็กทรอนกิส ์(Electronic Messaging) 

3.1) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดมาตรการในการควบคุมการรับส่งขอ้ความทาง
อิเล็กทรอนิกส์ (Electronic Messaging) เช่น จดหมายอิเล็กทรอนิกส์ (E-mail) หรือ EDI 
( Electronic Data Interchange)  ห รือ  Instant Messaging เ ป็ นต ้น  โ ดยข ้อ ค ว ามท า ง
อเิล็กทรอนกิสท์ีส่ าคัญจะตอ้งไดรั้บการป้องกันอย่างเหมาะสมจากการพยายามเขา้ถงึ การแกไ้ข 
การรบกวนท าใหร้ะบบหยดุใหบ้รกิารจากผูไ้มม่สีทิธิ ์

4) ขอ้ตกลงการรักษาความลับหรือการไม่ เ ปิดเผยความลับ ( Confidentiality or Non-Disclosure 
Agreements) 
4.1) ผูบ้รหิารระดับฝ่ายตอ้งจัดใหบุ้คลากรและหน่วยงานภายนอกที่ปฏบัิตงิานใหอ้งค์กร มีการท า

สัญญารักษาความลับหรอืไมเ่ปิดเผยขอ้มลูขององคก์รอยา่งเป็นลายลักษณ์อักษร 
 

 การจดัหา การพฒันา และการบ ารุงรกัษาระบบสารสนเทศ (System Acquisition, Development 
and Maintenance) 

วตัถปุระสงค ์

เพือ่ลดความผดิพลาดในการก าหนดความตอ้งการ การออกแบบ การพัฒนา และการทดสอบระบบสารสนเทศทีม่ี
การพัฒนาขึน้ใหมห่รอืปรับปรงุระบบงานเพิม่เตมิ รวมถงึควบคมุใหร้ะบบงานทีพ่ัฒนาหรอืจัดหาเป็นไปตามขอ้ตกลงทีก่ าหนดไว ้

 ความตอ้งการดา้นความม ัน่คงปลอดภยัระบบ 

(Security Requirements of Information Systems)  

1) การวเิคราะห์และก าหนดความตอ้งการดา้นความมั่นคงปลอดภัยสารสนเทศ (Information Security 
Requirements Analysis and Specification) 

1.1) ฝ่ายเทคโนโลยีสารสนเทศและหน่วยงานที่ไดร้ับมอบหมายใหพ้ัฒนาหรือจัดหาระบบ
สารสนเทศเพื่อน ามาใชง้านในองค์กร ก าหนดคุณลักษณะความตอ้งการดา้นความมั่นคง
ปลอดภัยสารสนเทศไวอ้ย่างชัดเจนในระบบทีจ่ะพัฒนาขึน้มาใชง้าน หรอืระบบทีจั่ดหามาใช ้

งาน 
1.2) สว่นพัฒนาระบบเทคโนโลยสีารสนเทศ 1, 2 และหน่วยงานทีไ่ดร้ับมอบหมายใหพ้ัฒนาหรอืจัดหา

ระบบสารสนเทศ ตอ้งตดิตามการพัฒนาระบบสารสนเทศ เพื่อตรวจสอบว่าการพัฒนาระบบ
สารสนเทศตรงตามความตอ้งการดา้นความมั่นคงปลอดภัยสารสนเทศ รวมถงึความตอ้งการดา้น
การใชง้านทีก่ าหนดไว ้

2) ความมั่นคงปลอดภัยของบรกิารสารสนเทศบนเครอืข่ายสาธารณะ (Securing Application Service on 

Public Networks) 
2.1) ตอ้งจัดใหม้กีารรักษาความมั่นคงปลอดภัยของขอ้มูลสารสนเทศทีผ่า่นระบบใหบ้รกิาร การใชง้าน 

(Application Service) ทัง้ในกรณีทั่วไปและกรณีที่ผ่านเครือข่ายสาธารณะ เพื่อป้องกัน การ
กระท าผดิในลักษณะทุจรติ (Fraudulent Activities) การท าธุรกรรมทีไ่ม่สมบูรณ์หรอืผดิพลาด 
(Incomplete Transmission or Miss-Routing) หรอืการเปิดเผยคัดลอก หรอืเปลีย่นแปลงแกไ้ข
ขอ้มลู โดยไมไ่ดร้ับอนุญาต 

3) การป้องกันธุรกรรมของบรกิารสารสนเทศ (Protecting Application Services Transactions) 
3.1) ขอ้มลูสารสนเทศทีเ่กีย่วขอ้งกับธุรกรรมของบรกิารสารสนเทศ ตอ้งไดรั้บการป้องกันจากการรับสง่

ขอ้มูลที่ไม่สมบูรณ์ การส่งขอ้มูลผดิเสน้ทาง (Miss-Routing) การเปลี่ยนแปลงโดยไม่ไดร้ับ
อนุญาต การเปิดเผยขอ้มลูโดยไมไ่ดรั้บอนุญาต และการส าเนาขอ้มลูโดยไมไ่ดรั้บอนุญาต 

 ความม ัน่คงปลอดภยัส าหรบักระบวนการพฒันาระบบและสนบัสนนุ 

(Security in Development and Support Processes)  

1) นโยบายการพัฒนาระบบใหม้คีวามมั่นคงปลอดภัย (Secure Development Policy)  
1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดกฏระเบยีบส าหรับการพัฒนาระบบสารสนเทศใหม้คีวาม

มั่นคงปลอดภัย และครอบคลมุตลอดทัง้วงจรการพัฒนาระบบสารสนเทศ 

2) ขัน้ตอนปฏบัิตสิ าหรับควบคมุการเปลีย่นแปลงระบบ (System Change Control Procedures)  
2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้ขีัน้ตอนปฏบัิตสิ าหรับควบคุมการเปลีย่นแปลงอย่าง

เป็นลายลักษณ์อักษร โดยใหค้รอบคลมุทัง้วงจรการพัฒนาระบบสารสนเทศ 

3) การทบทวนทางเทคนคิต่อระบบหลังจากเปลีย่นแปลงโครงสรา้งพืน้ฐานของระบบ (Technical Review 
of Applications after Operating Platform Changes)  
3.1) ผูดู้แลระบบ จะตอ้งท าการตรวจสอบทางเทคนคิเพือ่วเิคราะหถ์งึผลกระทบทบทีอ่าจเกดิขึน้เมือ่

ตอ้งการทีจ่ะเปลีย่นแปลงหรือปรับปรุงระบบปฏบัิตกิาร เช่น การเปลีย่นเวอรช์ั่น และการแกไ้ข 
ขอ้บกพร่องดา้นความมั่นคงปลอดภัย เป็นตน้ โดยจะตอ้งมกีารทดสอบบนเครือ่งทดสอบ (Test 
Environment) จนมั่นใจว่าระบบงานต่างๆ ทีป่ระมวลผลบนเครือ่งดังกล่าว สามารถท างานได ้
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ตามปกตแิละมคีวามมั่นคงปลอดภัย จงึจะท าการเปลีย่นแปลงหรอืปรับปรุงบนเครือ่งทีใ่ชง้านจรงิ 

(Production Environment)  
3.2) ผูดู้แลระบบ จะตอ้งท าการตรวจสอบทางเทคนิคภายหลังการเปลีย่นแปลงระบบปฏบัิตกิารบน

ระบบจรงิ เพือ่ตรวจสอบว่าการเปลีย่นแปลงไม่มผีลกระทบต่อการท างานของระบบ และไม่สง่ผล
กระทบตอ่ความมั่นคงปลอดภัยระบบสารสนเทศ 

4) การจ ากัดการเปลีย่นแปลงซอฟตแ์วรส์ าเร็จรปู (Restrictions on Changes to Software Packages)   
4.1) ซอฟตแ์วรส์ าเร็จรูปทีน่ ามาใชง้านในองคก์รควรใชง้านโดยปราศจากการแกไ้ข หากในกรณีทีม่ี

ความจ าเป็นตอ้งด าเนนิการเปลีย่นแปลงแกไ้ขซอฟตแ์วรส์ าเร็จรูป หน่วยงานทีไ่ดรั้บมอบหมายให ้
ด าเนนิการตอ้งพจิารณาการควบคมุการแกไ้ขอยา่งเขม้งวด 

4.2) การเปลีย่นแปลงแกไ้ขซอฟตแ์วรส์ าเร็จรูป ตอ้งด าเนินการเปลีย่นแปลงตามขัน้ตอนปฏบัิตกิาร
ควบคมุการเปลีย่นแปลงทีฝ่่ายเทคโนโลยสีารสนเทศก าหนดไว ้

5) หลักการวศิวกรรมระบบดา้นความมั่นคงปลอดภัย (Secure System Engineering Principles)  
5.1) ส่วนพัฒนาระบบเทคโนโลยสีารสนเทศ 1, 2 และหน่วยงานทีไ่ดร้ับมอบหมายใหพ้ัฒนาระบบ

สารสนเทศ ตอ้งยดึหลักการความมั่นคงปลอดภัยในการพัฒนาระบบ ดังตอ่ไปนีเ้ป็นอยา่งนอ้ย 
1. การใหส้ทิธิต์ ่าทีสุ่ด (Least Privilege) แก่ผูใ้ชง้านระบบสารสนเทศ เพือ่ป้องกันการแกไ้ข

เปลีย่นแปลงขอ้มลูหรอืระบบโดยไมไ่ดร้ับอนุญาต 
2. การใหส้ทิธิเ์ฉพาะทีจ่ าเป็นในการปฏบัิตงิาน (Need to Know) แก่ผูใ้ชง้านระบบสารสนเทศ 

เพือ่ป้องกันการร่ัวไหลของขอ้มลูส าคัญ 
3. การออกแบบระบบใหส้ามารถป้องกันไดห้ลายระดับชัน้ (Defense In-Depth) เพือ่ลดความ

เสีย่งของการเขา้ถงึขอ้มลูโดยไมไ่ดรั้บอนุญาต 
4. การออกแบบในลักษณะเปิด (Open Design) เพื่อใหก้ารพัฒนาระบบมกีารใชก้ลไกหรอื

อัลกอรทิมึ (Algorithm) ทีเ่ป็นมาตรฐานเดยีวกันและสามารถตรวจสอบการท างานได ้
6) สภาพแวดลอ้มของการพัฒนาระบบทีม่คีวามมั่นคงปลอดภัย (Secure Development Environment)    

6.1) ส่วนพัฒนาระบบเทคโนโลยสีารสนเทศ 1, 2  และหน่วยงานทีไ่ดร้ับมอบหมายใหพ้ัฒนาระบบ

สารสนเทศ ตอ้งมกีารควบคุมสภาพแวดลอ้มของการพัฒนาและบูรณาการระบบใหม้คีวามมั่นคง

ปลอดภัย โดยตอ้งป้องกันขอ้มูลของระบบทีเ่กดิขึน้ในระหว่างการพัฒนา การรับส่งขอ้มูล การ

ส ารองขอ้มลู และการควบคมุการเขา้ถงึระบบสารสนเทศ 

7) การจา้งหน่วยงานภายนอกพัฒนาระบบ (Outsourced Development)  
7.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดขอ้ตกลงในการพัฒนาระบบส าหรับหน่วยงานภายนอกที่

ท าหนา้ทีพั่ฒนาซอฟตแ์วรเ์พือ่ใชง้านภายในองคก์รอยา่งเป็นลายลักษณ์อักษร 
7.2) หน่วยงานทีไ่ดร้ับมอบหมายใหด้ าเนนิการจัดจา้งหน่วยงานภายนอกเขา้มาพัฒนาระบบสารสนเทศ

ใหอ้งคก์ร ตอ้งก ากับดแูล เฝ้าระวัง และตดิตามกจิกรรมการพัฒนาระบบทีจ่า้งหน่วยงานภายนอก
เป็นผูด้ าเนนิการอย่างสม ่าเสมอ เพือ่ป้องกันไมใ่หเ้กดิความเสยีหายใดๆ ทีส่่งผลกระทบต่อความ
มั่นคงปลอดภัยดา้นสารสนเทศ 

8) การทดสอบดา้นความมั่นคงปลอดภัยของระบบ (System Security Testing)  
8.1) ส่วนพัฒนาระบบเทคโนโลยสีารสนเทศ 1, 2  หน่วยงานทีไ่ดรั้บมอบหมาย และผูใ้ชง้าน ตอ้ง

ร่วมกันทดสอบฟังกช์ันการท างานของระบบสารสนเทศ และฟังกช์ันการท างานดา้นความมั่นคง
ปลอดภัยสารสนเทศในระบบทีไ่ดร้ับการพัฒนาขึน้ใหม ่หรอืระบบทีม่กีารเปลีย่นแปลงทกุครัง้ 

8.2) การทดสอบการพัฒนาระบบสารสนเทศ ตอ้งด าเนนิการทดสอบระหว่างการพัฒนา และก่อนน า
ระบบขึน้ใชง้านจรงิ โดยตอ้งจัดเก็บหลักฐานในการทดสอบระบบสารสนเทศทีไ่ดรั้บการพัฒนาขึน้
ใหม ่หรอืระบบทีม่กีารเปลีย่นแปลงอยา่งเป็นทางการ 

9) การทดสอบเพือ่รับรองระบบ (System Acceptance Testing)  
9.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้เีกณฑใ์นการตรวจรับระบบสารสนเทศใหม่ หรอืที่

ปรับปรุงเพิม่เตมิ ทัง้ทีม่าจากส่วนพัฒนาระบบเทคโนโลยสีารสนเทศ 1,2 พัฒนาขึน้ หรอืทีม่กีาร
จัดหาจากหน่วยงานภายนอก และตอ้งทดสอบระบบกอ่นทีจ่ะน าระบบดังกลา่วมาใชง้านจรงิ 

 ขอ้มลูส าหรบัการทดสอบ (Test Data) 

1) การป้องกันขอ้มลูส าหรับการทดสอบ (Protection of Test Data)  
1.1) ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ 1, 2 หน่วยงานที่ไดร้ับมอบหมาย และผูใ้ชง้านตอ้ง

หลกีเลีย่งการใชข้อ้มลูจรงิทีม่อียู่บนระบบใหบ้รกิารมาใชใ้นการทดสอบ ในกรณีทีม่กีารน าส าเนา
ขอ้มูลจากระบบใชง้านจรงิเพือ่ใชใ้นการทดสอบตอ้งมกีาร ควบคุมขอ้มูลทีใ่ชท้ดสอบเหมอืนกับ
การควบคมุขอ้มลูทีอ่ยูใ่นระบบใชง้านจรงิ 

 

 การบรหิารจดัการความสมัพนัธก์บัหนว่ยงานภายนอก (Supplier Relationships) 

วตัถปุระสงค ์  
เพือ่จัดท าขอ้ก าหนดตา่งๆ และกรอบการปฏบัิตงิานของหน่วยงานภายนอกในการใหบ้รกิารหรอืการใชบ้รกิารดา้น

งานเทคโนโลยสีารสนเทศใหม้ปีระสทิธภิาพ มคีวามมั่นคงปลอดภัย และไดรั้บผลประโยชนส์งูสดุแกอ่งคก์ร 
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 ความม ัน่คงปลอดภยัสารสนเทศกบัความสมัพนัธก์บัหนว่ยงานภายนอก  

(Information Security in Supplier Relationships) 

1) นโยบายความมั่นคงปลอดภัยสารสนเทศดา้นความสัมพันธ์กับหน่วยงานภายนอก (Information 
Security Policy for Supplier Relationships) 

1.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดนโยบายดา้นความมั่นคงปลอดภัยสารสนเทศทีเ่กีย่วขอ้ง
กับหน่วยงานภายนอก โดยผูท้ีเ่กีย่วขอ้งตอ้งพจิารณาหรอืประเมนิความเสีย่งทีอ่าจเกดิขึน้และ
ก าหนดแนวทางป้องกันเพื่อลดความเสี่ยงนั้นก่อนที่จะอนุญาตใหห้น่วยงานภายนอกหรือ
บคุคลภายนอกเขา้ถงึระบบสารสนเทศ หรอืใชข้อ้มลูสารสนเทศขององคก์ร 

1.2) ผูดู้แลระบบ และหน่วยงานทีไ่ดร้ับมอบหมายใหป้ระสานงานกับหน่วยงานภายนอก ตอ้งควบคุม 
ก ากับใหม้กีารดูแลใหบุ้คคลหรอืหน่วยงานภายนอกทีใ่หบ้รกิารแก่หน่วยงานตามทีว่่าจา้ง ปฏบัิติ
ตามสัญญาหรอืขอ้ตกลงใหบ้รกิารทีร่ะบุไว ้ซึง่ตอ้งครอบคลุมถงึงานดา้นความมั่นคงปลอดภัย 
ลักษณะการใหบ้รกิาร และระดับการใหบ้รกิาร 

2) การระบุความมั่นคงปลอดภัยในขอ้ตกลงการใหบ้รกิารของผูใ้หบ้รกิารภายนอก (Addressing Security 
within Supplier Agreements) 
2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุมใหม้กีารก าหนดขอ้ตกลงเกีย่วกับความมั่นคงปลอดภัย

ดา้นสารสนเทศทีเ่กีย่วขอ้งกับการอนุญาตใหห้น่วยงานภายนอกเขา้ถงึระบบสารสนเทศ หรอืใช ้

ขอ้มลูสารสนเทศ เพือ่การอา่น การประมวลผล การบรหิารจัดการระบบสารสนเทศ หรอืการพัฒนา
ระบบสารสนเทศอยา่งเป็นลายลักษณ์อักษร 

2.2) ผูดู้แลระบบ และหน่วยงานทีไ่ดร้ับมอบหมายใหป้ระสานงานกับหน่วยงานภายนอก ตอ้งควบคุม
ใหห้น่วยงานภายนอกสามารถเขา้ถงึสารสนเทศขององคก์รเฉพาะสว่นทีม่คีวามจ าเป็นตอ้งรู ้และ
ตอ้งไดร้ับการยนิยอมจากเจา้ของขอ้มลูสารสนเทศ อยา่งเป็นลายลักษณ์อักษรเทา่นัน้ 

2.3) ผูดู้แลระบบ และหน่วยงานที่ไดร้ับมอบหมายใหป้ระสานงานกับหน่วยงานภายนอก ตอ้ง
ควบคุมดูแลใหห้น่วยงานภายนอกปฏบัิตติามขอ้ก าหนดหรอืขอ้ตกลงทีจั่ดท าขึน้ระหว่างองคก์ร
และหน่วยงานภายนอก 

3) การบริหารจัดการและการสื่อสารต่อผู รั้บจ า้งช่วงของหน่วยงานภายนอก  (Information and 
Communication Technology Supply Chain) 
3.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุมใหม้กีารก าหนดขอ้ตกลงและความรับผดิชอบทีเ่กีย่วขอ้ง

กับความเสีย่งดา้นความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหน่วยงานภายนอกทีใ่หบ้รกิาร
ดา้นสารสนเทศและบรกิารดา้นการสือ่สาร โดยใหค้รอบคลุมถงึผูรั้บจา้งชว่งทีห่น่วยงานภายนอก
เป็นผูจั้ดหา 

 การบรหิารจดัการการใหบ้รกิารโดยผูใ้หบ้รกิารภายนอก  

(Supplier Service Delivery Management) 

1) การตดิตามและทบทวนการใหบ้รกิารของหน่วยงานภายนอก (Monitoring and Review of Supplier 

Services) 
1.1) ผูดู้แลระบบ และหน่วยงานทีไ่ดร้ับมอบหมายใหป้ระสานงานกับหน่วยงานภายนอก ตอ้งตดิตาม

และตรวจทานการด าเนินงานของหน่วยงานภายนอกซึง่มีหนา้ที่ในการบริหารจัดการระบบ
ประมวลผลขอ้มูลสารสนเทศใหก้ับองคก์ร ทัง้ในดา้นฐานะทางการเงนิ กระบวนการปฏบัิตงิาน 
และประสทิธภิาพการใหบ้รกิารอยา่งสม ่าเสมอ 

2) การบรหิารจัดการการเปลี่ยนแปลงบรกิารของหน่วยงานภายนอก (Managing Changes to Supplier 
Services) 
2.1) กรณีทีผู่ใ้หบ้รกิารภายนอกมกีารเปลีย่นแปลงกระบวนการ ขัน้ตอน วธิีการปฏบัิตงิาน การรักษา

ความมั่นคงปลอดภัยในการปฏิบัติงาน ผูดู้แลระบบ และหน่วยงานที่ไดร้ับมอบหมายให ้
ประสานงานกับหน่วยงานภายนอก ตอ้งจัดใหม้ีการประเมนิความเสี่ยงจากการเปลี่ยนแปลง
ดังกล่าว โดยตอ้งรายงานใหผู้บ้รหิารและผูท้ี่เกีย่วขอ้งรับทราบ รวมถงึใหก้ าหนดกระบวนการ
บรหิารจัดการความเสีย่งดังกลา่วใหส้อดคลอ้งเหมาะสม  

 

 การบรหิารจดัการเหตขุดัขอ้งดา้นความม ัน่คงปลอดภยัสารสนเทศ (Information Security Incident 
Management) 

วตัถปุระสงค ์ 
 เพือ่ก าหนดแนวทางในการบรหิารจัดการเหตุการณ์ดา้นความมั่นคงปลอดภัยสารสนเทศ การเรยีนรูข้อ้ผดิพลาด

จากปัญหาทีเ่กดิขึน้และการปรับปรงุแกไ้ข ซึง่เป็นการป้องกันไมใ่หเ้กดิเหตกุารณ์ทางดา้นความมั่นคงปลอดภัยสารสนเทศซ ้าขึน้
อกี 
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 การบรหิารจดัการเหตุขดัขอ้งด้านความม ัน่คงปลอดภยัสารสนเทศ (Management of 

Information Security Incidents and Improvements)  

1) หนา้ทีค่วามรับผดิชอบและขัน้ตอนปฏบัิต ิ(Responsibilities and Procedures) 
1.1) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดหนา้ทีใ่นการบรหิารจัดการสถานการดา้นความมั่นคง

ปลอดภัยสารสนเทศทีไ่มพ่งึประสงคห์รอืไมอ่าจคาดคดิ และมอบหมายสทิธกิารด าเนนิงานอยา่ง
ชดัเจนใหบ้คุลากรภายในฝ่าย 

1.2) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดใหม้กีารจ าแนกสถานการณ์ดา้นความมั่นคงปลอดภัย
สารสนเทศทีไ่มพ่งึประสงคห์รอืไมอ่าจคาดคดิออกจากเหตุขัดขอ้งดา้นการปฏบัิตงิานทั่วไป เพือ่
ก าหนดแนวทางการแกไ้ขทีถ่กูตอ้งเหมาะสม 

1.3) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งก าหนดชอ่งทางและเกณฑใ์นการรายงานเหตกุารณ์ หรอืจุดออ่น 
หรอืเหตุขัดขอ้งทีเ่กีย่วขอ้งกับความมั่นคงปลอดภัยดา้นสารสนเทศ และสือ่สารใหบุ้คลากรใน
องคก์รและหน่วยงานภายนอกรับทราบ 

2) การรายงานเหตกุารณ์ดา้นความมั่นคงปลอดภัย (Reporting Information Security Events) 
2.1) ผูใ้ชง้าน และหน่วยงานภายนอกตอ้งรายงานเหตุการณ์ที่เกี่ยวขอ้งกับความมั่นคงปลอดภัย

สารสนเทศขององคก์รต่อผูบั้งคับบัญชาและฝ่ายเทคโนโลยสีารสนเทศ โดยผ่านช่องทางการ
รายงานทีก่ าหนดไวแ้ละจะตอ้งด าเนนิการรายงานอยา่งรวดเร็วทีส่ดุ 

3) การรายงานจุดออ่นดา้นความมั่นคงปลอดภัย (Reporting Information Security Weaknesses) 
3.1) ผูใ้ชง้าน และหน่วยงานภายนอกตอ้งรายงานจุดอ่อนที่เกี่ยวขอ้งกับความมั่นคงปลอดภัย

สารสนเทศขององคก์รต่อผูบั้งคับบัญชาและฝ่ายเทคโนโลยสีารสนเทศ โดยผ่านช่องทางการ
รายงานทีก่ าหนดไวแ้ละจะตอ้งด าเนนิการรายงานอยา่งรวดเร็วทีส่ดุ 

3.2) ผูใ้ชง้านและหน่วยงานภายนอกทีพ่บเหตุละเมดิความมั่นคงปลอดภัยสารสนเทศหรอืจุดออ่นใดๆ 
ของระบบสารสนเทศในองคก์ร ตอ้งไม่บอกเล่าเหตุการณ์ทีเ่กดิขึน้กับผูอ้ ืน่ ยกเวน้ผูบั้งคับบัญชา
และฝ่ายเทคโนโลยสีารสนเทศ และหา้มท าการพสิูจน์ขอ้สงสัยเกีย่วกับจุดอ่อนดา้นความมั่นคง
ปลอดภัยสารสนเทศนัน้ดว้ยตนเอง 

4) การประเมนิและตัดสนิใจตอ่สถานการณ์ความมั่นคงปลอดภัยสารสนเทศ (Assessment of and Decision 
on Information Security Events)  
4.1) ผูด้แูลระบบ ตอ้งประเมนิเหตกุารณ์ทีเ่กีย่วขอ้งกับความมั่นคงปลอดภัยสารสนเทศ ท าการจัดแยก

กลุ่มเหตุการณ์หรือจุดอ่อนดา้นความมั่นคงปลอดภัยและจัดล าดับความส าคัญตามเกณฑ์ที่
ก าหนดไว ้และแจง้ผูท้ีเ่กีย่วขอ้งรับทราบเพือ่แกไ้ขในกรณีทีพ่บว่าเหตุการณ์หรอืจุดอ่อนนัน้อาจ
เป็นเหตกุารณ์ทีส่ง่ผลกระทบดา้นความมั่นคงปลอดภัยสารสนเทศ 

5) การตอบสนองตอ่เหตขุัดขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศ (Response to Information Security 
Incidents)  
5.1) บุคลากรทีไ่ดร้ับมอบหมายใหเ้ป็นผูแ้กไ้ขเหตุขัดขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศ และ

หน่วยงานภายนอกทีเ่ป็นผูม้สีัญญาท างานให ้ตอ้งด าเนนิการตามขัน้ตอนการปฏบัิตงิานส าหรับ
การแกไ้ขเหตขุัดขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศทีไ่ดก้ าหนดไว ้

5.2) บุคลากรทีไ่ดร้ับมอบหมายใหเ้ป็นผูแ้กไ้ขเหตุขัดขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศ และ
หน่วยงานภายนอกทีเ่ป็นผูม้สีัญญาท างานให ้ตอ้งด าเนนิการตอบสนองและแกไ้ขเหตขุัดขอ้งดา้น
ความมั่นคงปลอดภัยสารสนเทศตามระยะเวลาทีก่ าหนดไว ้หากไม่สามารถแกไ้ขไดต้ามเวลาที่
ก าหนดตอ้งแจง้ใหผู้บั้งคับบัญชารับทราบโดยเร็วทีส่ดุ 

6) การเรยีนรูจ้ากเหตุขัดขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศ (Learning from Information Security 
Incidents)  
6.1) บุคลากรทีไ่ดร้ับมอบหมายใหเ้ป็นผูแ้กไ้ขเหตุขัดขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศ และ

หน่วยงานภายนอกทีเ่ป็นผูม้สีัญญาท างานให ้จะตอ้งจัดเตรยีมรายงานผลการวเิคราะหแ์ละการ
แกไ้ขเหตุขัดขอ้ง จุดอ่อน หรือช่องโหว่ที่เกี่ยวขอ้งกับความมั่นคงปลอดภัยสารสนเทศ และ
จัดเก็บไวเ้ป็นองคค์วามรู ้เพือ่ใชใ้นการเรยีนรูใ้นการด าเนนิงานและลดโอกาสเกดิในอนาคต 

7) การเก็บรวบรวมหลักฐาน (Collection of Evidence)  
7.1) บุคลากรทีไ่ดร้ับมอบหมายใหเ้ป็นผูแ้กไ้ขเหตุขัดขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศและ

หน่วยงานภายนอกทีเ่ป็นผูม้สีัญญาท างานให ้จะตอ้งด าเนนิการเก็บรวบรวมหลักฐานทีเ่กีย่วขอ้ง
กับเหตขุัดขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศทีเ่กดิขึน้ เพือ่รวบรวมหลักฐานใหเ้พยีงพอต่อ
การน าเสนอผูบ้รหิารหน่วยงานทีเ่กีย่วขอ้ง และใชใ้นการด าเนนิการดา้นกฎหมายตอ่ไป 

 

 ความม ัน่คงปลอดภยัส าหรบัการบรหิารจดัการความต่อเนื่องในการด าเนนิธุรกจิ (Information 
Security Aspects of Business Continuity Management) 

วตัถปุระสงค ์  
เพือ่ป้องกันการตดิขัด หรอืหยุดชะงักของการด าเนนิธุรกจิขององคก์รและป้องกันกระบวนการทางธุรกจิทีส่ าคัญ

อันเป็นผลมาจากการลม้เหลวของระบบสารสนเทศ และเพือ่ใหส้ามารถกูร้ะบบสารสนเทศกลับคนืมาไดใ้นระยะเวลาอันเหมาะสม 
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 ความตอ่เนือ่งดา้นความม ัน่คงปลอดภยัสารสนเทศ (Information Security Continuity) 

1) การวางแผนความต่อเนื่องดา้นความมั่นคงปลอดภัยสารสนเทศ (Planning Information Security 
Continuity) 
1.1) เจา้ของขอ้มูลและฝ่ายเทคโนโลยสีารสนเทศ ตอ้งร่วมกันระบุเหตุการณ์ทีอ่าจส่งผลกระทบกับ

กระบวนการทางธุรกจิ ประเมนิความเสีย่งเหตุการณ์และระบบงานส าคัญ เพือ่ใหไ้ดม้าซึง่ขอ้มลูที่
มคีวามถูกตอ้ง และครบถว้น เพือ่ใชใ้นการจัดท าแผนความต่อเนื่องดา้นความมั่นคงปลอดภัย
สารสนเทศ 

2) การสรา้งกระบวนการความต่อเนื่องดา้นความมั่นคงปลอดภัยสารสนเทศ (Implementing Information 
Security Continuity) 
2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจัดท าแผนรองรับกรณีเกดิเหตุฉุกเฉิน โดยใหก้ าหนดมาตรการ

ดา้นความมั่นคงปลอดภัยสารสนเทศไวเ้ป็นส่วนหนึง่ของแผน และใหม้คีวามสอดคลอ้งกับแผน
บรหิารความตอ่เนือ่งทางธุรกจิขององคก์ร  

3) การตรวจสอบ การทบทวน และการประเมนิความต่อเนื่องดา้นความมั่นคงปลอดภัยสารสนเทศ (Verify, 
Review and Evaluate Information Security Continuity) 
3.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งทดสอบแผนรองรับกรณีเกดิเหตุฉุกเฉินอย่างนอ้ยปีละ 1 ครัง้ 

และจัดใหม้กีารบันทกึผลการทดสอบ เพือ่ใหม้ั่นใจวา่แผนงานทีจั่ดท ามคีวามถกูตอ้งและสามารถ
ตอบสนองตอ่การด าเนนิงานไดเ้ป็นอยา่งด ี

3.2) บุคลากรผูซ้ ึง่มสี่วนเกีย่วขอ้งในการปฏบัิตงิานกูค้นืระบบสารสนเทศ ตอ้งมคีวามรูด้า้นเทคนคิที่

จ าเป็นตอ่การกูค้นืระบบและเขา้รว่มการซกัซอ้มแผน 
3.3) เจา้ของขอ้มลูและผูใ้ชง้านระบบทีเ่กีย่วขอ้งกับแผนรองรับการด าเนนิการทางธุรกจิอย่างตอ่เนือ่ง 

ตอ้งเขา้รว่มการทดสอบแผน และด าเนนิงานตามแผนทีก่ าหนดไว ้

 การจดัใหม้อีปุกรณห์รอืระบบสารสนเทศส ารอง (Redundancies) 

1) สภาพความพรอ้มใชข้องอุปกรณ์ประมวลผลสารสนเทศ (Availability of Information Processing 
Facilities) 
1.1) องคก์ร ตอ้งควบคมุใหม้กีารประเมนิความตอ้งการดา้นการรักษาสภาพพรอ้มใชง้าน (Availability) 

ของระบบสารสนเทศทีม่คีวามส าคัญสงู  

1.2) องคก์ร ตอ้งก ากับใหม้กีารตดิตัง้ระบบสารสนเทศส ารอง หรอือุปกรณ์ส ารอง หรอืระบบส าหรับ

สนับสนุนการใหบ้รกิารทีเ่พยีงพอ เพือ่กอ่ใหเ้กดิความตอ่เนือ่งทางธุรกจิทีเ่หมาะสม 

 

 การปฏบิตัติามกฎระเบยีบและขอ้บงัคบั (Compliance) 

วตัถปุระสงค ์

เพือ่ใหก้ารด าเนินงานต่างๆ ขององคก์รเป็นไปตามกฎหมาย ขอ้ตกลง สัญญา และขอ้ก าหนดทางดา้นความ
มั่นคงปลอดภัยตา่งๆ ทีอ่งคก์รและบคุลากรขององคก์รตอ้งปฏบัิตติาม รวมถงึใหม้กีารตรวจสอบการปฏบัิตติามนโยบายทางดา้น
ความมั่นคงปลอดภัยสารสนเทศทีก่ าหนดไว ้

 การปฏบิตัติามกฎหมาย กฎระเบยีบ และขอ้บงัคบัทีเ่กีย่วขอ้ง (Compliance with Legal and 

Contractual Requirements) 

1) การระบุกฎหมายและขอ้ก าหนดในสัญญาจ า้ง  ( Identification of Applicable Legislation and 
Contractual Requirements) 
1.1) ฝ่ายเทคโนโลยีสารสนเทศตอ้งร่วมกับฝ่ายกฎหมาย และฝ่ายบรหิารทรัพยากรบุคคลในการ

รวบรวมกฎหมาย กฎระเบยีบ หลักเกณฑ ์และขอ้ก าหนดต่างๆ ทีเ่กีย่วขอ้งกับการรักษาความ
มั่นคงปลอดภัยดา้นสารสนเทศ และจัดท าเป็นเอกสารเพือ่ใชเ้ป็นขอ้ก าหนดในการปฏิบัตงิาน
อยา่งเป็นลายลักษณ์อักษร และปรับปรงุใหเ้ป็นปัจจุบันอยา่งสม ่าเสมอ  

1.2) บคุลากรทัง้หมดตอ้งรับผดิชอบในการปฏบัิตติามขอ้ก าหนดทีไ่ดม้กีารระบไุวอ้ยา่งเครง่ครัด 
1.3) หา้มเจา้หนา้ทีใ่นองคก์รใชง้านทรัพยส์นิและระบบเทคโนโลยสีารสนเทศขององคก์รกระท าการ

ใดๆ ทีข่ัดแยง้ตอ่กฎหมายแหง่ราชอาณาจักรไทยและกฎหมายระหว่างประเทศไม่วา่โดยกรณีใดก็
ตาม 

2) การป้องกันสทิธ ิและทรัพยส์นิทางปัญญา (Intellectual Property Rights) 
2.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งจัดท ากระบวนการส าหรับการบรหิารจัดการการใชซ้อฟต์แวร์

ลิขสิทธิ์และทรัพย์สนิทางปัญญา เพื่อใหม้ั่นใจว่าการใชง้านขอ้มูลสารสนเทศที่อาจถือเป็น
ทรัพยส์นิทางปัญญา หรอืการใชง้านซอฟตแ์วรท์ีพั่ฒนาโดยผูป้ระกอบธุรกจิมคีวามสอดคลอ้งกับ 
กฎหมายและขอ้ก าหนดตามสัญญาตา่งๆ 

2.2) ผูใ้ชง้านตอ้งไมท่ าส าเนาหรอืเผยแพรซ่อฟตแ์วรท์ีอ่งคก์รไดจั้ดซือ้ลขิสทิธิเ์พือ่การใชง้าน ยกเวน้
การท าส าเนานัน้เพยีงแต่เพือ่ไวใ้ชส้ าหรับเหตุฉุกเฉินหรอืเพือ่เป็นส าเนาไว ้ใชแ้ทนซอฟตแ์วร์
ตน้ฉบับเทา่นัน้  
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2.3) หา้มผูใ้ชง้านท าการใชง้านท าซ ้า หรอื เผยแพร่รูปภาพ บทความ หนังสอื หรอืเอกสารใดๆ ทีเ่ป็น

การละเมดิลขิสทิธิ์ หรือตดิตัง้ซอฟต์แวร์ทีล่ะเมดิลขิสทิธิบ์นระบบสารสนเทศขององค์กรโดย
เด็ดขาด 

2.4) ซอฟตแ์วรท์ีพ่ัฒนาเพือ่องคก์ร ทัง้โดยหน่วยงานภายนอกหรอืบคุลากรในหน่วยงานขององคก์รถอื
ว่าเป็นทรัพยส์นิขององคก์ร องคก์รไม่อนุญาตใหห้น่วยงานภายนอกหรอืบุคลากรในหน่วยงาน
ขององคก์รท าส าเนา หรอืเผยแพรซ่อฟตแ์วรท์ีเ่ป็นทรัพยส์นิขององคก์รโดยไมไ่ดรั้บอนุญาต  

2.5) ผูใ้ชง้านทีใ่ชง้านซอฟตแ์วรบ์นระบบสารสนเทศขององคก์รตอ้งยดึถอืและปฏบัิตติามกฎหมาย
ลขิสทิธิ ์นโยบายดา้นความมั่นคงปลอดภัยสารสนเทศ และขอ้ก าหนดของผูผ้ลติซอฟตแ์วรอ์ยา่ง
เครง่ครัด 

2.6) หา้มมใิหพ้นักงานเปิดเพลงทีไ่ม่มใีบอนุญาตและเพลงทีท่างบรษัิทไม่ไดเ้ป็นผูจั้ดส่งใหเ้ขา้ใน
ระบบกระจายเสยีงของบรษัิท ทัง้นีร้วมถงึการเปิดเพลงจากแผน่เสยีงทีม่ลีขิสทิธิถ์กูตอ้ง หรอืจาก
เครอืข่ายสาธารณะ เชน่ วทิยุ YouTube เป็นตน้ เนื่องจากการกระท าดังกล่าวถอืเป็นการละเมดิ
ลขิสทิธิต์ามพระราชบัญญัตลิขิสทิธิ ์พ.ศ. 2537 ในเรือ่งของการเผยแพร่ผลงานต่อสาธารณชน
โดยไมไ่ดรั้บอนุญาตจากเจา้ของลขิสทิธิ ์ 

3) การป้องกันขอ้มลูขององคก์ร (Protection of Records) 
3.1) เจา้ของขอ้มลู ตอ้งปฏบัิตติามขอ้บังคับทางกฎหมายทีเ่กีย่วกับขอ้มลูสารสนเทศบางประเภท เชน่ 

ดา้นบัญช ีดา้นลูกคา้ และตอ้งจัดท าขอ้ก าหนดในการจัดการขอ้มูลสารสนเทศ ระยะเวลาในการ
จัดเก็บ ใหส้อดคลอ้งกับขอ้บังคับดังกลา่ว 

3.2) เจา้ของขอ้มลูตอ้งควบคมุ ป้องกันมใิหข้อ้มลูบันทกึหลักฐาน (Logs) ตา่งๆ เกดิความเสยีหาย สญู

หาย ถูกเปลีย่นแปลงแกไ้ข ถูกเขา้ถงึหรอืเผยแพร่โดยไม่ไดร้ับอนุญาต โดยการควบคุมตอ้งให ้
สอดคลอ้งกับกฎหมาย ขอ้ก าหนด และความตอ้งการทางธุรกจิ 

4) ความเป็นส่วนตัวและการป้องกันขอ้มูลส่วนบุคคล (Privacy and Protection of Personal Identifiable 
Information) 
4.1) องคก์รตอ้งจัดใหม้กีารควบคุมการใชง้านขอ้มูลส่วนบุคคลใหส้อดคลอ้งกับกฏหมาย, ประกาศ 

หลักเกณฑข์องหน่วยงานทีค่วบคมุ โดยก าหนดเป็นนโยบายคุม้ครองขอ้มลูสว่นบคุคลขององคก์ร 
 

4.2) ขอ้มูลสารสนเทศรายละเอยีดทีเ่กีย่วกับลูกคา้ถอืว่ามคีวามส าคัญ หน่วยงานผูรั้บผดิชอบในการ
ดูแลขอ้มูลตอ้งก าหนดใหบ้คุลากรและลกูจา้งทีไ่ดร้ับมอบหมายตามหนา้ทีง่านหรอืไดร้ับอนุญาต
จากผูบั้งคับบัญชาเทา่นัน้ทีส่ามารถเปลีย่นแปลงแกไ้ขขอ้มลูสารสนเทศดังกลา่วได ้ 

4.3) ขอ้มูลสารสนเทศส่วนบุคคลของบุคลากร ลูกจา้ง และลูกคา้ ถอืว่าเป็นความลับ และ สามารถ
เปิดเผยไดเ้ฉพาะผูท้ีม่สีทิธิ ์ตามทีอ่งคก์รก าหนดเทา่นัน้ 

5) ระเบยีบขอ้บังคับส าหรับมาตรการเขา้รหัสลับขอ้มลู (Regulation of Cryptographic Controls) 
5.1) ฝ่ายเทคโนโลยสีารสนเทศ ตอ้งควบคุมการเขา้รหัสลับขอ้มูลใหม้คีวามสอดคลอ้งกับกฎหมาย 

ประกาศ หลักเกณฑท์ีรั่ฐบาลไดป้ระกาศไว ้รวมถงึขอ้บังคับตา่งๆ ทีม่ผีลบังคับใชก้ับองคก์ร  

 การทบทวนความม ัน่คงปลอดภยัของระบบสารสนเทศ (Information Security Reviews)   

1) การตรวจประเมินระบบสารสนเทศจากผูต้รวจสอบอิสระ ( Independent Review of Information 
Security) 
1.1) องคก์รตอ้งจัดใหม้กีารตรวจประเมนิความมั่นคงปลอดภัยสารสนเทศ โดยสว่นตรวจสอบระบบงาน

หรอืผูต้รวจสอบอสิระภายนอก เพือ่ตรวจสอบการปฏบัิตติามนโยบาย มาตรฐาน และขัน้ตอนการ
ปฏิบัตงิานดา้นความมั่นคงปลอดภัยสารสนเทศ ตลอดจนทบทวนถงึความพอเพียงของการ
ควบคมุระบบสารสนเทศ และการปฏบัิตติามการควบคมุตา่งๆ 

2) การปฏบัิตติามนโยบายและมาตรฐานความปลอดภัยสารสนเทศ (Compliance with Security Policies 
and Standards)  
2.1) ผูบั้งคับบัญชาของแต่ละแผนกตอ้งรับผดิชอบในการสอบทานการปฏบัิตติามนโยบาย มาตรฐาน 

และขัน้ตอนปฏบัิตงิานทีเ่กีย่วขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศ ของบุคลากรใตบั้งคับ
บัญชาอยา่งสม ่าเสมอ  

2.2) กรณีที่ผูบั้งคับบัญชาของแต่ละแผนกตรวจพบการปฏิบัติงานที่ไม่สอดคลอ้งกับนโยบาย 
มาตรฐาน และขัน้ตอนปฏบัิตซิ ึง่ยังไม่ส่งผลกระทบต่อความมั่นคงปลอดภัยดา้นสารสนเทศของ
องคก์ร ผูบั้งคับบัญชาตอ้งชีแ้จงใหบุ้คลากรใตบั้งคับบัญชารับทราบและท าความเขา้ใจ แต่หาก
ความไม่สอดคลอ้งที่พบส่งผลกระทบต่อความมั่นคงปลอดภัยดา้นสารสนเทศขององค์กร
ผูบั้งคับบัญชาตอ้งด าเนนิการลงโทษทางวนัิยตามกฏระเบยีบทีอ่งคก์รก าหนดไว ้

2.3) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งใหก้ารสนับสนุนดา้นการใหค้ าแนะน าในการใชง้าน หรือการ
ปฏบัิตติามนโยบาย มาตรฐาน ขัน้ตอนปฏบัิต ิและขอ้ก าหนดทีเ่กีย่วขอ้งกับความมั่นคงปลอดภัย
ดา้นสารสนเทศตอ่หน่วยงานอืน่เมือ่ไดร้ับค ารอ้งขอ 

3) การทบทวนความสอดคลอ้งทางเทคนคิ (Technical Compliance Review)  
3.1) ตอ้งจัดใหม้ีการทบทวนระบบสารสนเทศในดา้นเทคนิค เช่น การทดสอบการบุกรุกระบบ

สารสนเทศ (Penetration Test) อย่างสม ่าเสมอ เพื่อใหส้อดคลอ้งกับนโยบายดา้นการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศ และมาตรฐานสากลดา้นความมั่นคงปลอดภัยของ
ระบบสารสนเทศ 

3.2) ส่วนตรวจสอบระบบงาน ตอ้งตรวจสอบการควบคุมทางเทคนิคของระบบสารสนเทศ เพื่อ
ตรวจสอบวา่มคีวามเพยีงพอเหมาะสม และมกีารปฏบัิตติามการควบคมุเหลา่นัน้ 
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3.3) ผูดู้แลระบบ ตอ้งจัดใหม้กีารทดสอบระดับมาตรฐานความมั่นคงปลอดภัยของระบบสารสนเทศ

อย่างสม ่าเสมอ เชน่ การตรวจหาชอ่งโหว่ของระบบสารเทศ (Vulnerability Assessment) หรอื
การทดสอบการบุกรุกระบบ (Penetration Test) อย่างสม ่าเสมอ เพือ่ใหส้อดคลอ้งกับนโยบาย
ดา้นการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ และมาตรฐานสากลดา้นความมั่นคง
ปลอดภัยของระบบสารสนเทศ 


